Elektronsko poslovanje

ELEKTRONSKO POSLOVANJE

U dana$njem svijetu povecane globalizacije trziSta i ekonomske regionalizacije poslovanje ne moze
biti uspjeSno bez upotrebe moderne informacione tehnologije. UmreZavanje preduzeca i javne
administracije i razvoj Interneta doveli su do velikih promjena u nacinu i efikasnosti rada poslovnih
sistema. Omogucena je jednostavna i brza komunikacija, gotovo trenutno prenoSenje velikih koli¢ina
podataka na velike udaljenosti, jednostavno objavljivanje i azuriranje multimedijalnih dokumenata i
njihova kontinuirana globalna dostupnost, digitalna isporuka dobara i usluga, direktno plac¢anje putem
Interneta, stvaranje virtuelnih organizacija itd. Sve to predstavlja elemente novog oblika poslovanja, tzv.
elektronsko poslovanje (electronic business).

Elektronsko poslovanje je opsti koncept koji obuhvata sve oblike poslovnih transakcija ili razmjene
informacija koje se izvode koriS¢enjem informacione i komunikacione tehnologije i to:

e izmedu preduzeca,
e izmedu preduzeca i njihovih kupaca, ili
e izmedu preduzeca i javne administracije.

Elektronsko poslovanje ukljucuje i elektronsko trgovanje dobrima i uslugama. Elektronsko poslovanje
moze se posmatrati sa vise stanovista.

Sa aspekta komunikacija elektronsko poslovanje je elektronska isporuka informacija, proizvoda i u
usluga i elektronsko placanje koriS¢enjem racunarskih i drugih komunikacijskih mreza.

Sa poslovnog aspekta to je primjena tehnologije u svrhu automatizacije poslovnih transakcija i
poslovanja.

Sa stanovista usluga to je alat koji omogucuje smanjenje troSkova poslovanja uz istovremeno
povecanje kvaliteta i brzine pruzanja usluga.

Elektronsko poslovanje ima korjene u sedamdesetim godinama proslog vijeka, nastankom
elektronskog prenosa gotovine (EFT, Electronic fund transfer) koji se odvija izmedu banaka putem
sigurnih privatnih mreza. Osamdesetih godina razvijena su dva nova oblika elektronskog poslovanja:

- elektronska razmjena podataka (Electronic data interchange - EDI)
- elektronska posta

Obje tehnologije su doprinjele znatnom smanjenju koli¢ine papira u upotrebi i povelanju
automatizacije poslovanja. Elektronska razmjena podataka omogucila je preduze¢ima slanje i prijem
poslovnih dokumenata u standardnom elektronskom obliku, i to putem sigurnih privatnih mreza.
Medutim, EDI je skupa tehnologija i nju uglavnom koriste velika preduzec¢a. Mala i srednja preduzeca su
umjesto privatnih mreza koristila on-line servise mreza sa dodatom vrednoscu (value added networks,
VAN), koje posjeduju programe koji omogucavaju elektronsku razmjenu podataka. Tokom devedesetih
godina, pojavom World Wide Web-a u okviru Interneta, prvi put je omogucen jednostavan rad na mrezi i
jednostavno 1 jeftino objavljivanje i Sirenje informacija. Omogucéeni su raznovrsni oblici poslovanja, a
samo poslovanje je postalo jeftinije, pa su i mala preduzeca dobila moguénost koris¢enja elektronskog
poslovanja. Demokratizacija poslovanja priblizila je globalno trziSte malim i srednjim preduzecima.
Koris¢enje racunara i mreZa nije vise privilegija velikih i bogatih preduzeca, ve¢ se u trku na globalnom
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trziStu mogu ukljuditi i najmanja preduzeca. Rizik neblagovremenog ukljucivanja u savremeno
poslovanje je zaostajanje i gubljenje pozicija na trzistu.

Pojam elektronskog poslovanja prvi je definisao IBM, opisujuci ga kao djelatnost koja omogucava
izgradnju i primjenu poslovnog modela u kome su promjene katalizator rasta, a organizaciona
struktura se mijenja zavisno od poslova. Model odlikuju dinamicki, kompjuterizovani odnosi sa
partnerima, elektronska vremena reagovanja, virtuelne strukture i visok nivo automatizacije, Sto sve
doprinosi optimizovanju poslovnih procesa i sticanju prednosti nad konkurencijom. Elektronsko
poslovanje zasniva se na primjeni Interneta, intraneta i aplikacija za grupni rad.

http://www.ibm.com/

Cesto se susreée i pojam Internet ekonomije, &ija se suitina odreduje u iskori$éenju novih pogodnosti
otvorenih komunikacija. Omogucene su interaktivne veze proizvodaca tj. dobavljaca i kupaca uz
povecanje produktivnosti i smanjenje troSkova. Model umrezenog globalnog poslovanja omogucije je
preduze¢ima koja ga koriste:

- rast prihoda i proizvodnje,

- rast zaposlenosti,

- uStede u troskovima poslovanja,

- zadovoljne kupce,

- smanjenje vremena isporuke robe i smanjenje broja reklamacija,
- poboljsanje podrske korisnicima,

- uStede u troskovima distribucije.

Prednosti elektronskog poslovanja proizilaze iz kombinacije ekonomskih i tehnoloskih razloga. Medu
ekonomskim razlozima su:

- smanjenje troskova poslovanja,

- smanjenje greSaka kod elektronskih transakcija,
- jeftino globalno publikovanje transakcija,

- moguénost zamene skupih kancelarija.

Upotreba elektronskog poslovanja omoguéuje konkurentnije poslovanje i povecava Sansu opstanka na
trzistu. Elektronsko poslovanje omogucava unutrasnju i spoljnu integraciju preduzeca.

Unutrasnja integracija obuhvata elektronsko slanje raznih vrsta poslovnih dokumenata u sve djelove
preduzeéa. Informacije o poslovanju stoje na raspolaganju svima u preduzecu i mogu se efikasno
pretrazivati.

Elektronsko poslovanje omogucéava i spoljnu integraciju tj. integraciju sa poslovnim partnerima,
vladinim agencijama i slicno, koja ubrzava, pojednostavljuje i pojeftinjuje medusobne transakcije.

Elektronsko poslovanje omogucava takode mikromarketing tj. marketing koji se obraca ciljnim
segmentima trziSta. Kupcima se pruza bolja podrska i usluga posle kupovine, uspostavlja se bolja

povezanost sa njima i tako se razvija njihova lojalnost.

Koris¢enjem Interneta omogucava se jeftini globalni marketing sa ogromnom bazom potencijalnih
kupaca. Proizvodna preduzec¢a mogu svoje proizvode nuditi direktno, a i distribuirati bez posrednika i na
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taj nacin zadrzati nadzor nad proizvodima sve do njihove prodaje. Analizom podataka o posjetiocima
svojih kataloga proizvoda na Web-u preduze¢a mogu upoznati potrebe svojih kupaca.

Tehnoloski razlozi za prihvatanje elektronskog poslovanja vezani su za moguénost digitalizacije
razli¢itih medija, kao $to su tekst, slike, zvuk i video. Postoje i odredene barijere elektronskom
poslovanju, za ¢ije ¢e otklanjanje biti potrebni veliki napori i duzi vremenski period.

Najveci problem je pitanje bezbednosti rada tj. zastita podataka od neovlas¢enog pristupa i promjena,
i zaStita kreditnih kartica prilikom kupovine preko mreze i sl. To je problem koji zahtjeva vece tehnicke i
organizacione inovacije, kako bi se u §to vecoj meri sprijecile zloupotrebe.

http://193.203.10.5/sr/eposlovanje/sigurnost/ZAHTIEVI%20SIGURNOSTLh

tm

Potrebno je rijesiti i pitanje zaStite autorskih prava, zaStite privatnosti pojedinaca unutar i izvan
poslovnih i ostalih organizacija i zastita od kompjuterskih virusa.

Ljudski faktor je takode veoma vazan. Potrebno je sve viSe stru¢njaka koji vladaju novom
tehnologijom, a neophodno je i uvjezbavanje korisnika unutar organizacije za $to efikasnijim koris¢enjem
tih tehnologija. Kao i kod svih novih tehnologija postoji otpor uvodenju tehnologija, na kojima se
zasniva elektronsko poslovanje.

Da bi se elektronsko poslovanje moglo razvijati, potrebno je ispuniti neke tehnoloske pretpostavke.
Prije svega je potrebno raspolagati informatickom magistralom tj. infrastrukturom zadovoljavajuceg
kapaciteta. Da bi se osigurala kompatibilnost uredaja i metoda koje se koriste u elektronskom poslovanju,
potrebno je standardizovati sve aspekte rada mreze, od standarda video distribucije do protokola za rad u
mrezi i pruzanja mreznih usluga, kompresije razlicitih oblika multimedijalnih dokumenata i sl.

Osim tehnoloskih pretpostavki potrebno je ostvariti i unaprijediti i zakonske pretpostavke koje ce
omoguciti nesmetan razvoj elektronskog poslovanja, zaStitu autorskih prava i privatnosti i osigurati
univerzalni pristup mrezi i adekvatnu politiku odredivanja cijena za pristup mrezi i koris¢enje
informacija.

Medu najvaznijim razlozima za optimisticka predvidanja brzog razvoja elektronskog poslovanja su:
- izvanredno brz tehnoloski razvoj,

- razvoj novih servisa i poslovnih modela,
- razvoj nacionalnih i medunarodnih standarda i vodica za elektronsko poslovanje.
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MODELI ELEKTRONSKE TRGOVINE

Aukcijski model

*  Organizovani su kao forumi za online kupovinu

»  Korisnici se loguju kao /icitant ili prodavac

*  Prodavac salje podatke o predmetu prodaje, minimalnu cijenu i krajnji rok za zavrSetak aukcije
* Licitant pretrazuje sajt, pregleda trenutne licitatorske aktivnosti i licitira

*  Aukecijski sajtovi po zavrsetku posla dobijaju procenat od obje strane

http://www.internetauctionalist.com/

Portal modeli

Obicno nude vijesti, sport, vrijeme kao i moguénost pretrazivanja Web-a.
Portali su podijeljeni na dvije vrste:

* Horizontalni - agregiraju informaciju o Sirokom opsegu tema

http://www.yahoo.com

* Vertikalni - nude veliki broj informacija koje pripadaju jednoj oblasti

http://www.acm.org

Online kupovina je popularni dodatak vecini portala.

Dynamic pricing modeli

Internet je promjenio nacin odredjivanja cijena - spajanje velikog broja kupaca sniZavanje cijene
proizvoda

http://www.priceline.com/

Online trading i landing modeli

Brokerska preduzeca su definisala nacin realizacije poslova osiguranja i trgovine nekretninama i
hartijama od vrednosti preko Web-a. Na sajtovima je mogucée realizovati kupovinu, prodaju i
upravljanje svim investicijama sa desktopa.

http://www.afsd.com.au
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MODELI ELEKTRONSKE TRGOVINE orjetisani na relaciju medu ucesnicima

B2C (BUSINESS-TO-CONSUMER) MODEL ELEKTRONSKE TRGOVINE

Korisnici Interneta sve viSe imaju odnos prema web-u kao novom trziSnom prostoru. Oni prije
kupovine istrazuju ponudu, privrzeni su odredenim sajtovima i ovom nacinu kupovine, vode racuna o
finansijama, sve vise koriste servise koji se nude on-line.

Potencijalni on-line kupci mogu da provjere cijene i dostupnost proizvoda na razli¢itim sajtovima §to
je mnogo lakSe i jeftinije od obilazaka klasicnih prodavnica. Postoje i softveri i sajtovi koji nude
moguénost pretrage velikog broja on-line prodavnica za odredenim proizvodom ili uslugom i
informisanje kupca o mjestu gdje se taj proizvod ili usluga mogu kupiti.

Jedna od moguénosti za on-line kupovinu su i on-line aukcije. Zive aukcije postoje veé dugo, ali je
njihova prakti¢na primjena bila ogranicena skupocom i teSkoc¢om dovodenja potencijalnih kupaca na
mjesto kupovine u isto vrijeme. Internet nudi jedno bolje, jeftinije i efikasnije rjeSenje kroz on-line
aukcije. Sajtovi kao S§to je eBuy.com na jednom mestu okupljaju kupce i prodavce iz cijelog sveta.
Varijacije 1 novine koje donose ovakvi aukcioni portali su velike i popularnost on-line aukcija je sve veca.
Na primer PriceLine.com daje kupcima mogucnost da predloze prodavcima cijenu a oni odlucuju da li da
je prihvate ili ne. Ili na primer, na sajtu Marcata.com cijene se odreduju prema broju ljudi koji zele da
kupe proizvod — §to je vec¢i broj kupaca to su cijene manje.

http://www.ebay.com/
http://www .pricelane.com/
http://www.marcata.com/

Kod klasicne prodaje cijene se formiraju po modelu “single model pricing” jer prodavci ovih
proizvoda i usluga nemaju dovoljno informacija da bi mogli da formiraju cijene od kupca do kupca vec¢ je
cijena ista za sve kupce. Tamo gdje postoje dodatne informacije o kupcima kao kod on-line kupovine
moguce je fino podesavanje cijena koje donose dobit i kupcima i prodavcima. U poslednje vrijeme mnoge
avio kompanije su razvile takozvanu e-mail strategiju da privuku i biznis korisnike koji se odlucuju za
put par sati prije leta. Tako poslovni putnici mogu da budu sigurni da ¢e se rezervisati mjesto jednom
kratkom e-mail porukom, a avio kompanije ¢e imati manje praznih sjedista na letu.

http://www.jat.com/
http://www.montenegro-airlines.cg.yu/
http://www.adria-airways.com

Bez obzira gde se ljudi nalaze, Internet im pruza mogucnost da uz par klikova misem ili kucanjem po
tastaturi dodu do svih relevantnih informacija o proizvodima i uslugama, njihovom kvalitetu i
mogucénostima nabavke. Koliko se daleko ide moze se vidjeti iz primjera kupovine automobila. Naravno
da za on-line kupovinu automobila postoje i dalje prepreke jer svako ko kupuje Zeli i da ih proba S$to je
naravno nemoguce preko Interneta, ali 1 pri ovoj kupovini Internet ima rastu¢u ulogu.

Preko Interneta kupci bivaju detaljno obavijeSteni o automobilu koji zele da kupe tako da auto
dilerima mogu da pristupe na laksi i manje stresan nacin. lako je procenat onih koji kupuju automobile
on-line u prvom kvartalu 1999. godine iznosio 2,7% od ukupne kupovine automobila, procenat ljudi koji
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kupuju nova vozila i koriste Internet kao pomo¢ pri kupovini je porastao od 25% u 1998. na 40% u 1999.
godini i projekcije

ukazuju da bi taj procenat trebao uskoro da iznosi 65%. Nakon kupovine vozila kupci imaju moguénost
da putem web-a dobiju informacije o servisima, garancijama ili da nadu resenja za svoje probleme.

http://www.mercedes-benz.com/
http://www.renault.com
http://www.bmw.com/
http://www.fiat.com

Pretraga za poslom i fluktuacije radne snage na svjetskom nivou su takode podstaknute ulaskom
Interneta u svakodnevni zivot. Kompanije Sirom svijeta na svojim web sajtovima ostavljaju oglase o
otvaranju novih radnih mjesta i nude moguénost on-line prijavljivanja.

Osnovne koristi koje se dobijaju od jednog B2C sajta su:

Narudzbe stizu 24 sata dnevno ¢ak i kada svi u kompaniji spavaju

Prosiruje se trziste

Lakse se navode kupci da kupuju, vlada pravilo impulsivne kupovine

Manje kosta prezentiranje proizvoda i usluga putem on-line kataloga nego na neki drugi nacin

[y W

Postavlja se pitanje koji su trendovi u daljem razvoju B2C-a?

Po pitanju osnove koja je zacrtana i duboko utemeljena jo$ prije nekoliko godina niSta se znacCajnije
nece promjeniti. I dalje ée svi pokuSavati da kroz svoje sajtove prodaju svoju robu. Ono $to se mijenja je
da ¢e pristup sajtovima u narednim godinama biti omogucéen sve viSe sa raznovrsnijih uredaja Zicanih ili
beZi¢nih (koji ¢e uskoro €initi 45% od e-commerce trziSta - mobilni telefoni,...). Ide se na globalizaciju
cijele mreze tako da sadrzaji sa nje budu dostupni sa svakoga mjesta i sa Sto viSe razlicitih uredaja.
Problem koji se sada rjeSava je propusnost mreze i to je danas glavno ogranicenje. Glavna grana koja
treba da podrii cijelu stvar su telekomunikacije.

http://www.telekomcg.com/FormularPrva.asp

B2C = www.amazon.com? PogreSno
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B2B (BUSINESS-TO-BUSINESS) MODEL ELEKTRONSKE TRGOVINE

Osnovna definicija B2B modela je da on predstavlja automatizovanu razmjenu informacija (u
najSirem moguéem smislu koji informacija kao definisan podatak ima) izmedu razli¢itih organizacija (u
okviru jedne kompanije, korporacije ili razlic¢itih kompanija i korporacija). To je application — on — to -
application integracija. Ta integracija se vrsi sve ¢eSce preko Interneta. Kompanije su natjerane da otvore
svoje aplikacije prema kupcima i partnerima. B2B e-commerce pruza poslovnim ljudima velike
moguénosti za ustede novca, povecanje prihoda, pospjesSivanje produktivnosti, reorganizaciju neefikasnih
poslovnih tokova i povecanje kontrole menadzera nad svim procesima vezanim za efikasan i vremenski
adekvatan kontakt sa klijentima. Do 2004. godine B2B sektor ¢e Ciniti 88% od ukupnog obima svih e-
commerce transakcija.

Godinama su kompanije koristile velike i glomazne EDI sisteme da bi automatizovale rutinske
poslove koji idu uz jednu zaklju¢enu poslovnu transakciju. Vremenom ovi skupi sistemi, koji su bili dosta
zatvoreni, dobijaju svoju zamenu ili postaju otvoreni. B2B je omogucio da se znacajno smanje troskovi.

E-commerce tehnologija utie i na tradicionalne medijatore, velikoprodavce, turisticke agencije itd.
Iako se na pocetku mislilo da ¢e medijatori nestati i da oni nemaju mesta u e-commercu i na Internetu,
pokazalo se da su se oni adaptirali i uspjeli su da dobro eksploatiSu nove moguénosti kroz obezbedivanje
logistike, finansijskih i informacionih servisa. Na primjer ChemConnect je medijator koji odrzava portal
za kompanije iz hemijske industrije i povezuje dobavljace i kupce. I dok se dobavljaci i kupci dogovaraju,
medijatori daju procjene troskova, obezbeduju servis, sreduju dokumentaciju i obezbeduju skladista.

http://www.chemconnect.com/

B2B, B2C - osnovne razlike

B2B sistem je slozeniji: firme obi¢no zele da pregovaraju o cijenama, rokovima isporuke, strukturi
proizvoda, garanciji, tehnickoj i materijalnoj podrSci. B2C trgovina zasniva se, najceSce, na izboru
proizvoda iz kataloga sa predefinisanim cijenama od strane kupca.

B2B sistemi zahtevaju integraciju informacionih sistema firmi koje medjusobno posluju. B2C sistemi
ne zahtijevaju takvu integraciju (arhitektura sistema “obi¢nih kupaca” moze se naj¢esce ignorisati).
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MODELI ELEKTRONSKIH TRZISTA

Elektronsko trziste je elektronski sistem koji podrzava makar jednu od funkcija klasicnog trzista:

identifikaciju partnera sa kojim ¢e se trgovati,

pretrazivanje proizvoda,

pregovaranje o cijeni i uslovima prodaje,

obavljanje trgovackih transakcija,

placanje,

isporuku,

pruzanje podrske kupcu u odrzavanju i rjeSavanju problema sa proizvodom.

oy Ry [y Ry

Za elektronsko trziste koriste se naj¢es¢e termini trziSno mjesto (electronic marketplace) i elektronski
trzisni prostor (electronic marketspace).

Postoji vise poslovnih modela elektronskih trzista.
Elektronska prodavnica (electronic shop ili e-shop) je web mjesto za oglaSavanje proizvoda i usluga

preduzeca, a postepeno pocinje da se koristi i za oglaSavanje i placanje. Prihodi elektronske prodavnice,
koja radi 24 sata poticu od nize cijene poslovanja, povecanja prodaje i jeftinije reklame.

http://www krstarica.com/lat/prodavnica/
http://www.robnakuca.com/
http://www.balkanmedia.com
http://www.mobiklik.co.yu/

Elektronski nabavni centar (e-procurement) velikog preduzeca ili javne institucije omogucuje
ponudu i kupovinu vecih koliCina roba ili usluga. Time se postize veci izbor dobavljaca, niZe nabavne
cijene i visi kvalitet 1 jeftiniji postupak nabavke.

Elektronski prodajni centar predstavlja kolekciju elektronskih prodavnica, koje omogucuju
standardizaciju nekih transakcija (npr. placanja). Ti centri mogu biti specijalizovani za odredeni segment
trzista, pa tada nude i specificne dodatne servise kao Sto su odgovori na Cesto postavljena pitanja,
diskusione grupe ili korisni¢ke grupe.

Elektronski sajam (e-bazar) omogucuje svojim kupcima da komuniciraju i trguju. Prihodi se
ostvaruju od Clanarine i reklame.

Elektronska aukcija (e-auction) se zasniva na elektronskom obliku ponude, koja moze koristiti
multimedijsku prezentaciju dobara, a Cesto se proSiruje i na ugovaranje, placanje i isporuku roba.
Organizator aukcije ostvaruje prihod prodajom tehnologije za aukciju, naplatom po jedinici transakcije i
od reklame.

Elektronsko posredovanje (e-brokerage) predstavlja posredovanje izmedu potrosaca i dobavljaca.

Potrosaci postavljaju svoje zahteve, a posrednik trazi ponude od dobavljaca i bira najpovoljniju ponudu.
Prihod se ostvaruje iz ¢lanarine i napla¢ivanjem po obavljenom poslu.
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Mala i srednja preduzeéa mogu na elektronskim trziStima daleko brze prosperirati i dosti¢i nivo
multinacionalne kompanije daleko jednostavnije nego na klasicnom trziStu. Postojeci trendovi
nedvosmisleno pokazuju da vrijeme elektronske i Internet trgovine tek dolazi.

ELEKTRONSKO BANKARSTVO

Razvoj informacione i telekomunikacione tehnologije stvorio je uslove za globalizaciju poslovanja.
Glavni cilj je postao da se bez obzira na geografske distance Sto brze i efikasnije povezu klijenti i tokovi
informacija. U uslovima vrlo jake konkurencije gdje postepeno nestaju razlike izmedu banaka,
investicionih banaka, brokerskih firmi i osiguravaju¢ih kompanija, finansijske organizacije su pod stalnim
pritiskom da zadrze korisnike svojih usluga, smanje troskove, upravljaju rizikom i koriste tehnologiju kao
izvor konkurentske prednosti. Model globalne organizacije i jake konkurencije zahtijeva novu koncepciju
pristupa banaka u njihovom poslovanju, o ¢emu svedoce sve veca ulaganja u specijalizovanu i prema
klijentu orijentisanu tehnologiju. Internet je jedna od tih tehnologija.

Banke su prvobitno imale odbojnost prema inovacijama koje donosi poslovanje na Internetu, ali su
tokom vremena uvidjele da to nije prolazni fenomen nego sve vise dio poslovne stvarnosti sa jo§ veCom
perspektivom u buduénosti. Danas postoji preko 1000 svetskih banaka koje nude klijentima moguénost
obavljanja bankarskih transakcija direktno iz kuée, posredstvom Interneta.

Elektronsko bankarstvo, kao specifican deo elektronskog poslovanja, ima mnoge prednosti u odnosu
na klasi¢no poslovanje:

Smanjenje troSkova transakcija;

Brzi obrt sredstava;

Siguran i bezbedan platni promet;

Usteda vremena;

Mogucnost obavljanja transakcija sa radnog mjesta;
Stalni uvid u stanje na racunu i promet.

|y [y

Primarni cilj uvodenja sistema elektronskih plac¢anja bio je rjeSavanje problema sistema placanja
zasnovanih na papiru, koris¢enjem potencijalnih prednosti primene informacione tehnologije. Praksa je
kasnije pokazala da ovi procesi znate mnogo vise od zamjene papirnih dokumenata i njihovog fizickog
prenosa elektronskim putem, odnosno da efikasno i ekonomicno koris¢enje ove tehnologije zahtijeva
reinzenjering poslovnih procesa i meduodnosa ucesnika.

Pojava elektronskog novca nametnula je potpuno novu filozofiju u bankarstvu koja se zasniva na
elektronskoj razmeni podataka i sredstava (EFT-Electronic Funds Transfer), koja je pojmovno odredena
kao elektronsko bankarstvo.

Sa porastom potreba korisnika bankarskih usluga, raste i ocekivani kvalitet usluge. Dobra strana
automatizacije bankarskog poslovanja je S$to je omoguéeno koriséenje usluga 24 cCasa dnevno.
Ocekivani kvalitet usluge ukljucuje i razli¢ite dimenzije usluga. U poslednje vrijeme se javljaju korisnicki
zahtevi za boljom kontrolom i upravljanjem finansijama. Internet je omoguéio masovni protok
informacija i natjerao banke da se visSe pozabave kvalitetom i dostupno$¢u informacija.
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Procjenjuje se da ¢e u SAD, u narednim godinama, gotovo 30% profita sektora stanovniStva biti

ostvareno koriS§¢enjem Internet bankarstva. U Francuskoj je, na primjer, drzava ucestvovala u finansiranju

razvoja informaticke infrastrukture, pa je i Sirenje on-line bankarstva islo veoma brzo, §to je rezultiralo u
vecem broju elektronskih usluga koje nude banke:

1. Informacije o racunu
- kupovine kreditnim/debitnim karticama
- stanje na racunu
- koris¢enje kreditnih linija
- obracuni

2. Tekudi i Stedni ulozi
- prezentiranje racuna i placanja
- kretanje sredstava

3. Hartije od vrednosti
- preporuke u vezi kupovine/prodaje
- cijene akcija
- osnovne informacije o hartijama od vrednosti
- cijene fondova
- informacije o kupovini/prodaji za prethodnu godinu
- informacije o primljenim dividendama i kuponima
- kupovine i otkupi fondova.

Razvojem elektronskog prenosa sredstava, znatno se mijenjaju finansijski instrumenti i tehnologija
poslovanja. Finansijske transakcije mogu da se prenesu na neograni¢enu udaljenost u minimalnom
vremenskom razmaku putem postojecih komunikacionih mreia u zemlji i inostranstvu, bez
tradicionalnog pripremanja naloga i ostale pratece dokumentacije. EFT transfer omogucava transfer
sredstava u momentu placanja sa raCuna duznika na rac¢un korisnika. Ovim na¢inom placanja eliminiSe se
placanje cekovima i drugim oblicima bezgotovinskog pla¢anja.

Elektronski sistem placanja (Electronic Payment System-EPS), sve je dominantnija alternativa
placanju cekom. Pojedine zemlje razvile su posebne sisteme usluga interbankarskog transfera sredstava, u
okviru mreZe unutrasnjeg platnog prometa. Pored toga razvijen je:

o Bezgotovinski transfer na mikro nivou i
o Elektronski transfer sredstava na mestu prodaje.

U razvoju je, a u znatnoj meri i primjeni, niz novih bankarskih tehnologija, kao §to je:

Elektronska trgovina,

Samousluzno (self-service) bankarstvo,
Kuc¢no i kancelarijsko bankarstvo,
Pozivni centri,

Karticarstvo.

000 0D

Bankomati ili samousluZni Salteri, koriste se od strane banaka sa ciljem da povecaju kvalitet svojih
usluga, orijentisanih prema klijentima, koje se uglavnom odnose na rutinske bankarske operacije.
Bankomati nude vlasnicima platnih kartica sledece usluge:

o podizanje gotovine (cash dispenser),
o polaganje depozita,
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0 transfer sredstava sa ra¢una na racun,
O uplate na racune,
0 narucivanje i primanje izvestaja.

Elektronski transfer sredstava na mestu prodaje kao bezgotovinski sistem placanja, ostvaruje se
preko trgovackih, usluznih i ostalih organizacija. Terminali ili registar kase, u ovim organizacijama
povezani su sa bankarskom kompjuterskom mrezom. Korisnici ovakvog sistema transfera sredstava su u
moguénosti da na mestu kupovine, ili koriS¢enjem usluga vrSe placanje prenosom iznosa, sa svog racuna
na racun poslodavca, preko terminala, gde se obavlja trgovina ili koristi usluga.

Elektronska trgovina omogucava klijentu kupovinu i placanje preko kuénog PC-a. Porudzbina se
obavlja preko Interneta, a prilikom placanja klijent se poziva na svoju platnu karticu. Za kupce, trgovine i
banke, elektronska trgovina je pogodna i efikasna zbog relativno niskih troskova odrzavanja istih.

Samousluino bankarstvo, kao poseban vid inovacija, omogudéuje korisnicima automatsku uslugu u
ekspozituri, bez ljudske intervencije. Za ovakav vid usluge ekspoziture treba da su opremljene "self
service terminalima”. Ovi terminali su povezani sa informacionim sistemima banke, tako da zamjenjuju
Salterske sluzbenike.

Kucéno i kancelarijsko bankarstvo (telebanking), kao vrsta samousluznog bankarstva, razvijeno je
nakon razvoja i primjene samousluznih Saltera i prodajnih terminala. Ova vrsta samousluznog bankarstva
nastala je sa zeljom da se komitenti iz svojih stanova direktno ukljuce u elektronski transfer sredstava,
poznat kao kuéno bankarstvo (home banking), odnosno da se privrednom sektoru omoguci obavljanje
finansijskih usluga iz svojih poslovnih prostorija poznat kao sistem kancelarijskog bankarstva.

Pozivni centar kao nova tehnologija u bankarstvu, pruza komitentu moguénost da pozivanjem banke,
dobije niz informacija telefonom, bez kontakta sa sluzbenicima banke.

Platne kartice, kao savremeni instrumenti bezgotovinskog placanja, koriste se za identifikaciju
izdavaoca i korisnika kartice, na aparatima za izvodenje finansijskih transakcija, u cilju obezbedenja
unosa podataka za te transakcije. Dve su vrste platnih kartica - debitne i kreditne. Vrlo Cesto se misli na
debitnu karticu kada se pomene platna, ili obrnuto. Medutim, razlika je jasna. Dok je platna kartica
sredstvo placanja (ili jednostavnije-to je mala plasticna kartica kojom se mogu placati roba i usluge),
debitna i kreditna kartica su njene podvrste. U zavisnosti od toga za koju se platnu karticu klijent banke
opredijeli, na raspolaganju ¢e mu biti prate¢i programi i vazi¢e potpuno razliiti propisi njenog
koris¢enja. Kada se koristite debitnim karticama po pravilu morate na racunu imati novac koji zelite da
potrosite. Kod kreditne kartice je potpuno suprotno-po pravilu nemate novac koji trosite, ve¢ na kraju
meseca (ili nekog drugog perioda placanja koji banka odredi) placate iznos koji ste potrosili u potpunosti
ili djelimi¢no. Kreditna kartica sigurno zvuci bolje, ali je isto potrebno reci da kreditnu karticu ne moze
dobiti svako. U inostranstvu koje je daleko odmaklo kada je u pitanju ovaj nacin placanja, pracenjem
kreditnog ponaSanja pojedinaca bave se kreditni biroi. Oni, na zahtev banaka koje su primile molbe od
potencijalnih klijenata, sastavljaju izvestaj o tome kako se odredena osoba ponasala prethodnih godina u
smislu finansijske odgovornosti-da li je placao racune na vrijeme, da li je imao stabilan posao, posjeduje
li ili iznajmljuje kucu/stan, ima li mobilni telefon i slicno. Ako banka smatra da je klijent dovoljno
pouzdan, izda¢e mu kreditnu karticu i dozvoliti mu da tro$i njen novac (Sto ¢e kasnije platiti), jer je rizik
prihvatljiv. U suprotnom, ponudi¢e mu debitnu karticu.

Kartica se definise kao mali komad kartona ili plastike koji sadrzi neko srestvo za indetifikaciju, sto
omogucava osobi na koju kartica glasi da kupuje robu ili usluge na teret svog racuna. Prvu univerzalnu
karticu izdao je Diners Club 1950 godine. Kasnije su se pojavili bankarski sistemi kreditnih kartica u
kojima banka odobrava racun trgovcu odmah po prijemu racuna o prodatoj robi, prikuplajuci racune koji
ce biti zaracunati vlasniku kartice nakon dogovorenog vremenskog perioda.
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http://www.dinersclub.com

Broj korisnika koji koriste kreditne kartice naglo raste. U Evropi je krajem 90-ih postojalo 200 milona
vlasnika kreditnih kartica. Prema podacima Londonske konsulntantske firme Battell, ovaj broj je do kraja
95 porastao na 350 milona.

Kompanije koje posluju kreditnim karticama kao sto su Visa i MasterCard trenutno su najaktivinije u
razvoju bezbjednih platnih sistema za placanje karticama putem interneta.

http://www.mastercard.com
http://www.visa.com/
http://www.ckb.cg.yu

Smart kartice

Smart kartica je plasticna kartica koja po izgledu podsjeca na obi¢nu karticu s tim da posjeduje jedan
detalj koji je odvaja od njih, a to je integrisano kolo ili ¢ip na kojem se nalazi procesor i memorija. Na
¢ipu se na siguran nacin mogu ¢uvati odredjeni podaci.

Najveca snaga SmartCard tehnologije jeste u raznovrsnosti mogucih primjena. Zahvaljujuci
inteligenciji kartice, moguce je razviti raznovrsne aplikacije u oblastima kao $to su: zaStita pristupa
racunaru ili mrezi, indetifikacija, mobilna telefonija, digitalan potpis, kupovina, zastita autorskih prava,
elekronska kupovina, ...

Sigurnost na internetu

Naglo Sirenje interneta u poslednjoj deceniji i njegovo sve vece koriS¢enje u poslovne svrhe
nametnuli su potrebu za promjenama u funkcionisanju svjetske mreze. Sve je veci broj povjerljivih
podataka koji se prenose internetom kao i porast trgovine putem interneta stavili su u prvi plan
problem sigurnosti komunikacije. Narocito aktuelan problem je sigurnosti komunikaciji je web servera
i clienta. Standardni protokoli za komunikaciju ne nude rjeSenje za ove probleme. Zato je razvijeno vise
protokola koji obezbedjuju sigurnu komunikaciju prije svega na internetu. Neki od njih su na
aplikativnom nivou poput secure HTTP-a ili Secure Socket Layera, protokol koji je defakto standard za
sigurnu komunikaciju.

Problem tajnosti u racunarskim komunikacijama rjeSava se kriptovanjem podataka na izvoru i
dekriptovanjem na odrediStu. Savremene metode kriptovanja zasnivaju se na javno dostupnim
algoritmima, a tajnost podataka je garantovana tajno$éu kljuca.

Elektronsko bankarstvo predstavlja segment digitalne ekonomije u sferi elektronskog platnog
prometa i transfera novcanih sredstava, a u meduvremenu se razvilo na sve vidove poslovanja banaka,
kako unutar njene organizacije tako i na njene komitente. Institucionalno bankarstvo i finansijska trzista
imaju za poslovno okruzenje sve privredne i poslovno aktivne subjekte, koji su najdirektnije upuceni na
medusobnu poslovnu saradnju. Preko usluga koje bankarski sektor obavlja za svoje komitente i klijente, i
preko finansijskih inovacija koje je neophodno nuditi u trziSnim uslovima, sve vise dolazi do izrazaja
poslovna saradnja, zasnovana na savremenim informacionim i telekomunikacionim tehnologijama, $to
ima za rezultat transformaciju nacina rada i poslovne saradnje ka elektronskom poslovanju i digitalnoj
ekonomiji.
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ELEKTRONSKI NOVAC

Najvece tehnolosko dostignuée u razvoju bankarstva je pojava elektronskog novca, a samim tim i
elektronskog bankarstva. Novac je, u savremenoj interpretaciji, “informacija’”. Kroz njega se markira
pravo nekog subjekta u odnosu na robu i usluge koje egzistiraju u jednom drustvu.

Elektronski novac se definiSe kao specificna "monetarna informacija” koja se putem elektronskog
impulsa u "realnom vremenu” prenosi izmedu transaktora koji obavljaju plac¢anja. Elektronski novac
odnosno elektronsko placanje je razmjena materijalnih sredstava putem telekomunikacionih
infrastruktura, kakve su intranet sistemi banaka ili pak Internet. Ovakav novac u osnovi je virtuelan i
predstavljen je brojcanim sistemom koji postoji u memoriji racunara, te kao takav ne poznaje geografske
granice i moze se prakti¢no u trenutku prebaciti na velike udaljenosti. Premda je ¢eS¢e u upotrebi pojam
"elektronski novac”, terminoloski je precizniji naziv "digitalni novac”, jer se prvi moze koristiti i u
analognim komunikacijama.

Elektronski novac omoguc¢ava kupovinu roba i usluga pomocu raunara u okviru komercijalnih
racunarskih mreza (npr. Interneta) ili poslovnih bankarskih mreza (npr. SFIFT-a). Prakti¢no, elektronski
novac u svakodnevnim transakcijama zamjenjuje gotovinu i Cekove. S druge strane, poslovnim
subjektima omogucava da mimo uobicajenih kanala direktno posluju putem racunarskih mreza.

Velika prednost elektronskog nad obicnim novcem je u tome da je on informacija u racunaru koja
moze da se programira. Ova razlika omoguc¢ava da elektronski novac postane pametni novac u obliku tzv.
"pametnih kartica”. Dominantni oblik elektronskog novca je elektronski transfer sredstava na tacki
prodaje (EFT/POS) pomocu instaliranih terminala u trgovackoj 1 usluznoj mrezi. Drugi oblik koris¢enja
elektronskog novca mogu¢ je preko bankomata, koji omogucavaju podizanje gotovine, polaganje
depozita, prenos na druge racune i placanje sa razliCitih racuna. Takode, sve je vece koriScenje
personalnih raCunara u kucama korisnika Sto je dovelo do pojave homebanking sistema koji
omogucavaju raspolaganje finansijskim sredstvima iz kuce, bez odlaska u banku.

Novim instrumentima omogucava se najpre udaljen ulaz na racune, njihovo koris¢enje u svim
varijantama i podizanje gotovine, da bi posle unapredenja samih instrumenata doslo do stvaranja potpuno
novih instrumenata i aranzmana placanja, elektronskog novca koji se javlja u formi neke vrste
elektronskog novcanika ili mreznog elektronskog novca koji se distribuira preko zatvorene ili otvorene
mreze.

Sam elektronski novac u formi ” elektronskog novcéanika” bazira se na prethodno izvr§enim uplatama
monetarnih vrijednosti koje su registrovane na mikroCipovima elektronskih kartica, a mogu biti
upotrebljene za placanje roba i usluga. Postojeci tipovi ovog novca jos uvek nisu zakonska sredstva
pla¢anja u onom smislu u kome je to gotov novac iza koga stoje centralna banka i drzava i koji primaju
svi, ve¢ samo onaj krug ucesnika koji je ukljucen u odredeni aranzman plac¢anja usled ¢ega mogu nastajati
znacajni pravni i monetarni problemi.

U svjetskom bankarskom sistemu danas se gotovo sve novcane transakcije obavljaju u digitalnom
obliku, putem raznovrsnih interbank mreZa. Jedna od najvecih takvih mreza je CHIPS (Clearing House
Interbank Payments System) i ona je jos daleke 1994. godine ostvarila gotovo 120 miliona transakcija, u
ukupnoj vrednosti od 500 triliona dolara. I dok se bankarski sistemi elektronskim novcem sluze
decenijama, pojedinacni potrosaci tek od nedavno imaju moguénost da koriste elektronski novac na
smislen nacin. Rastu¢a snaga i sve niza cijna kuénih raCunara, u sprezi sa velikim napretkom u
telekomunikacionim tehnologijama, koja je omogucila globalno povezivanje po izuzetno niskim
cijenama, ucinili su da digitalni transfer sredstava postane realnost za milione ljudi Sirom sveta. Kao
rezultat toga, svjedoci smo nezaustavljivog razvoja digitalne ekonomije.
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Da bi sistem digitalne valute mogao da ostvari svoju namenu, neophodno je ispunjenje nekih uslova,
a to je prije svega postojanje mogucnosti trenutnog sravnavanja sredstava i obezbedenje pune bezbednosti
transakcija, kroz snazan sistem enkripcije. Neophodni su i velika brzina prenosa podataka, jednostavan i
ekonomican pristup servisima, kao i personalni racunari sa odgovaraju¢im softverom. Budu¢i da su velika
brzina prenosa informacija u savremenim telekomunikacionim sistemima podrazumeva, najznacajniji
problem predstavlja bezbjednost podataka koji se prenose digitalnim putem, buduéi da i najmanja greska
ili neopreznost mogu potpuno da uruse kompletnu transakciju.

Tehnologije digitalne enkripcije i potpisa (vidljivih i nevidljivih) upravo omogucuju postojanje
elektronskog novca. Ovi sistemi ukljucuju, jednostavno receno, dvije vrste kljuceva za Sifriranje: privatni,
koji je poznat samo vlasniku sredstava i javni, koji je dostupan svima. Informacije koje privatni kljucevi
Sifriraju, javni mogu da desifruju i obrnuto. Banke i klijenti koriste svoje kljuceve da Sifriraju (radi
zastite) i potpisuju (u cilju identifikacije) blokove digitalnih podataka koji predstavljaju nov¢ana sredstva.
Banke "potpisuju” nov¢ane naloge koriste¢i se privatnim klju¢evima, a tako potpisane naloge stranke i
deponenti proveravaju koriste¢i se ban¢inim javnim klju¢em. S druge strane, klijenti se privatnim klju¢em
sluze tokom polaganja depozita ili podizanja novca, da bi banka putem javnog kljuca korisnika proverila
verodostojnost takvog naloga.

U osnovi, postoje dvije vrste elektronskog novca: identifikovan i anoniman (digitalni novac u uzem
smislu). Identifikovan je onaj elektronski novac koji sadrzi informaciju o identitetu osobe koja njime
manipuliSe i koji, sli¢no kreditnim karticama, banci omogucuje da precizno prati cirkulaciju novcanih
sredstava na trziStu. Anoniman e-novac "radi” slino papirnom novcu: kada se takav novac jednom
povuce sa racuna, viSe ne postoji nac¢in da mu se ude u trag, odnosno da se vodi evidencija 0 njegovoj
transakciji, Sto je u prvom slucaju lako izvodljivo. Dalje, obje vrste se mogu ras¢laniti na jo§ dvije
kategorije. Kada se koristi tzv. onlajn e-novac, tokom svake transakcije je neophodno uspostaviti vezu sa
bankom (putem modema ili mreze), tako da u procesu prenosa sredstava uvek ucestvuju tri elementa:
kupac, banka i prodavac. Kada se pak koristi oflajn elektronski novac, transakcija se moZe obaviti bez
direktnog upliva banke.

Oflajn novac je najkompleksnija forma elektronskog novca, najviSe zbog toga S§to je povezan sa
problemom dvostruke potrosnje. Naime, elektronski novac se, buduc¢i da je digitalni zapis, moze
umnozavati u bezbroj kopija koje se ni po ¢emu ne razlikuju od originala. Takve kopije bi bilo nemoguce
identifikovati, pa bi u jednom hipotetickom, trivijalnom e-money sistemu, korisnik preko no¢i mogao da
umnozi svoje bogatstvo do neslu¢enih razmjera. Dovoljno bi bilo da se jedan isti e-novac kopira i potom
potrosi na dva mesta i ve¢ kroz nekoliko sati - nov¢ani saldo bi probio plafon.

U onlajn sistemu se taj problem rjeSava jednostavno: tokom svake transakcije se identitet
elektronskog novca provjerava direktno u bankarskom racunaru, koji vodi strogu evidenciju o toku
novcanih sredstava i uredno bjelezi sve pakete novca koji je u jednom trenutku negdje utroSen. U vrlo
kratkom roku prodavac dobija od banke podatak da li novac koji mu je ponuden ima realnu osnovu,
odnosno da li je prethodno ve¢ negde iskoriSten. Jasna je potpuna analogija sa proverom validnosti
kreditnih kartica tokom gotovinskog placanja.

Evidencija potros$nje e-novca u oflajn sistemu je sloZenija i odvija se na nekoliko nacina. Jedna
varijanta ukljucuje koriS¢enje naroCitih memorijskih kartica sa Cipovima, u kojima se biljeze sve
transakcije 1 vodi evidencija o sredstvima koja su utroSena (tzv. Observer Cipovi). Ako bi korisnik sa
takvom karticom pokusSao da ista sredstva kopira i potrosi ih dva puta, Observer Cip bi obustavio
transakciju. Budu¢i da je kartica zastiCena od upisivanja podataka, korisnik ne bi imao moguénost da
koriguje podatke iz evidencije, a da pritom ne izazove trajno oStecenje memorijske kartice.
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Drugi nacin kojim se u oflajn sistemu onemogucava dvostruko trosenje je dosta sloZeniji i ukljucuje
nesto drugaciji sistem konstrukcije e-novca. U tom slu€aju, koji se sustinski ne razlikuje od sistema
identifikovanog e-novca, u kod digitalnog novca i rutinu za Sifrovanje se upisuju informacije o identitetu
osobe koja njime manipuliSe, tako da bi svaki paket bio prakti¢no potpisan i identifikacija prekrSioca bi
bila sasvim jednostavna; svakako bi bilo i manje pokusSaja nelegalnog kopiranja, buduci da bi korisnik bio
svjestan da moze biti lako uhvacen. Pri tome, razlika izmedu oflajn identifikovanog i oflajn anonimnog e-
novca bi, u ovom sistemu, bila u tome Sto bi banka u prvom slucaju imala informacije o vlasniku
sredstava, bez izuzetka, dok bi se u drugom slucaju ti podaci pojavili samo kada bi korisnik pokuSao da
novac kopira, a ukoliko bi se transakcija obavila legalnim putem, taj novac bi ostao "neobelezen”.
Prednost ovakvog sistema je u manjim troSkovima implementacije, buduci da korisnicima u tom slucaju
ne bi bile potrebne nikakve memorijske kartice.

Postoji jasna tendencija da se papirna valuta (novac, ¢ekovi, obveznice) zamjeni elektronskom
(kreditne kartice, digitalni novac) u §to vecoj meri, $to se odvija brzinom koja mnogim bankama Sirom
sveta zadaje velike glavobolje tokom adaptacije, koja nije ni jednostavna ni jeftina. U novc€anicima
buduénosti ¢e papirne novcanice, cekovi i kovanice ustupiti mjesto memorijskim karticama i kompaktnim
PDA uredajima za sinhronizaciju podataka preko satelita. Pitanje nije da li ¢e se to dogoditi, ve¢ jedino
ostaje da se vidi kada.

BEZBJEDNOST ELEKTRONSKOG POSLOVANJA

Elektronska trgovina predstavlja skup tehnologija i procedura koje automatizuju poslovne transakcije
putem elektronskih sredstava. Informacije se prenose putem elektronske poste (e-mail), sistema EDI
(Electronic Data Interchange) ili preko servisa WWW (World Wide Web) Interneta.

Ekonomske posledice otkaza ili zloupotrebe Internet tehnologije:

- direktni finansijski gubici kao posledica prevare,

- gubljenje vrijednih i poverljivih informacija,

- gubljenje poslova zbog nedostupnosti servisa,

- neovlasc¢ena upotreba resursa,

- gubljenje poslovnog ugleda i povjerenja klijenata,
- troSkovi izazvani neizvjesnim uslovima poslovanja

Rizici koje sa sobom nosi upotreba elektronske trgovine mogu se izbjec¢i upotrebom odgovarajucih
mjera bezbjednosti.

Bezbjednosni servisi

- Skup pravila koja se odnose na sve aktivnosti organizacije u vezi sa bezbjednoscu - politika
bezbjednosti
- Bezbjednosni servisi - djelovi sistema koji realizuju aktivnosti koje pariraju bezbjednosnim
prijetnjama (obi¢no djeluju na zahtev).

Kriptografske osnove elekronske trgovine

Elektronska trgovina smanjuje troSkove poslovanja i olakSava poslovanje. Ipak, postoje i potencijalni
rizici upotrebe te tehnologije. Na primer, elektronska infrastruktura je osjetljiva na razlicite oblike
napada. Sa ekonomske tacke gledista, posledice otkaza tehnoloske prirode ili zloupotrebe ove tehnologije
od strane korisnika mogu biti sljedece:
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Elektronsko poslovanje

Direktni finansijski gubici kao posledica prevare — Zlonamerna osoba moze, na primer, da prebaci
izvjesnu koli¢inu novca sa jednog racuna na drugi ili moze da obriSe podatke finansijske prirode.

Gubljenje vrijednih i poverljivih informacija — Mnoga preduzeca memorisu i Salju informacije
tehnoloske prirode ili podatke o svojim kupcima i dobavljac¢ima, Cija povjerljivost je od najvece
vaznosti za njihovo postojanje. Ilegalan pristup takvim informacijama moZe prouzrokovati
znacajne finansijske gubitke ili Stete druge vrste takvoj organizaciji.

Gubljenje poslova zbog nedostupnosti servisa — Elektronski servisi mogu biti nedostupni u duzem
vremenskom periodu ili u periodu znaajnom za obavljanje konkretnog posla, zbog napada na
sistem od strane zlonamernih osoba ili zbog slucajnih otkaza sistema. Posledice takvih dogadaja
(finansijske prirode ili druge vrste) mogu biti katastrofalne za jedno preduzece.

Neovlascena upotreba resursa — Napada¢ koji ne pripada organizaciji koju napada moze
neovlas¢eno pristupiti nekim resursima njenog racunarskog sistema i upotrebiti ih radi
pribavljanja imovinske koristi. Tipi¢an primer resursa osjetljivog na takvu vrstu napada je
telekomunikacioni servis. U opStem slucaju, "hakeri" koriste racunar kome su neovlas¢eno
pristupili kako bi napali ostale raunare u mrezi.

Gubljenje poslovnog ugleda i povjerenja klijenata — Preduzece moze pretrpjeti znacajne gubitke
zbog loseg iskustva svojih klijenata ili zbog negativnog publiciteta koji mogu biti posledica
napada na njegov servis elektronske trgovine, ili ponaSanja zlonamerne osobe koja se predstavlja
kao pripadnik tog preduzeca.

Troskovi izazvani neizvjesnim uslovima poslovanja — Cesti prekidi funkcionisanja servisa,
izazvani napadima spolja ili iznutra, greSkama i sl. mogu paralisati izvrSenje poslovnih transakcija
u znacajnom vremenskom periodu. Na primer, potvrde transakcija koje ne mogu da se prenesu
komunikacionim kanalima, transakcije koje mogu biti blokirane od strane tre¢ih lica itd.
Finansijski gubici koje ovakvi uslovi poslovanja mogu izazvati mogu biti znacajni.

Zbog navedenih problema, potrosaci koji koriste takve servise elektronske trgovine mogu pretrpjeti
direktne ili indirektne finansijske gubitke.

Rizici koje sa sobom nosi upotreba elektronske trgovine mogu se izbje¢i upotrebom odgovarajuéih
mjera bezbjednosti. Ove mjere mogu biti tehnoloske i pravne. U tehnoloske mjere spadaju, izmedju
ostalog, autentikacija, poverljivost i integritet podataka. Da bi se ove mjere sprovele u praksi, neophodna
je upotreba kriptoloSkih tehnologija, kao na primer Sifre sa javnim kljucevima i digitalni potpis.

Na kraju, bezbjedna elektronska trgovina se moze definisati kao elektronska trgovina kod koje se
koriste bezbjednosne procedure u skladu sa procijenjenim rizicima.

Osnovni ciljevi mera bezbednosti u informacionim sistemima su:

a)
b)

¢)

d)

Povjerljivost — obezbedjuje nedostupnost informacija neovlaséenim licima

Integritet — obezbedjuje konzistentnost podataka, sprecavaju¢i neovlaséeno generisanje, promjenu
i unistenje podataka

Dostupnost — obezbedjuje da ovlas€eni korisnici uvjek mogu da koriste servise i da pristupe
informacijama.

Upotreba sistema iskljucivo od strane oviaséenih korisnika — obezbjedjuje da se resursi sistema ne
mogu koristiti od strane neovlas¢enih osoba niti na neovlas¢en nacin.
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Glavne naucne discipline ¢iji rezultati se koriste da bi se ostvarili pomenuti ciljevi su nauka o
bezbednosti komunikacija i nauka o bezbednosti u ra¢unarima. Bezbjednost komunikacija oznacava
zaStitu informacija u toku prenosa iz jednog sistema u drugi. Bezbjednost u raCunarima oznacava zastitu
informacija unutar raCunara ili sistema — ona obuhvata bezbjednost operativnog sistema i softvera za
manipulaciju bazama podataka. Mjere bezbjednosti komunikacija i bezbjednosti u racunarima se
kombinuju sa drugim mjerama (fizicko obezbedjenje, bezbjednost personala, bezbjednost administracije,
bezbjednost medija) radi ostvarenja pomenutih ciljeva.

Potencijalne pretnje jednom informacionom sistemu koji sadrzi podsistem za elektronsku trgovinu su:

a)

b)

d)

g)

Infiltracija u sistem — Neovlas¢ena osoba pristupa sistemu i u stanju je da modifikuje datoteke,
otkriva povjerljive informacije 1 koristi resurse sistema na nelegitiman nacin. U opStem slucaju,
infiltracija se realizuje tako Sto se napada predstavlja kao ovlaS¢eni korisnik ili koriS¢enjem
slabosti sistema (npr. mogucnost izbjegavanja provjera identiteta i sl.). Informaciju neophodnu za
infiltraciju, napada¢ dobija koriste¢i neku drugu vrstu napada.

Prekoracenje ovlascenja — Lice ovlas€eno za koriS¢enje sistema koristi ga na neovlas¢eni nacin.
To je tip prijetnje koju ostvaruju kako napadaci iznutra ("insiders") tako i napadaci spolja.
Napadaci iznutra mogu da zloupotrebljavaju sistem radi sticanja beneficija. Napadaci spolja mogu
da se infiltriraju u sistem preko racuna sa manjim ovlas¢enjima i nastaviti sa infiltracijom u sistem
koriste¢i takav pristupa radi neovla$¢enog prosirenja korisnickih prava.

Suplantacija — Obi¢no posle uspjesno izvrsene infiltracije u sistem, napadac ostavlja u njemu neki
program koji ¢e mu omoguciti da olakSa napade u buducnosti. Jedna od vrsta suplantacije je
upotreba "trojanskog konja" — to je softver koji se korisniku predstavlja kao normalan, ali koji
prilikom izvrSenja otkriva poverljive informacije napadacu. Na primer, tekst procesor moze da
kopira sve §to ovlasceni korisnik unese u jednu tajnu datoteku kojoj moze da pristupi napadac.

Prisluskivanje — Napada¢ moze da pristupi povjerljivim informacijama (npr. lozinci za pristup
sistemu) prostim prisluskivanjem protoka informacija u komunikacionoj mrezi. Informacija
dobijena na ovaj na¢in moze se iskoristiti radi olakSavanja drugih vrsta napada.

Promjena podataka na komunikacionoj liniji — Napada¢ moze da promjeni informaciju koja se
prenosi kroz komunikacionu mrezu. Na primer, on moze namjerno da mijenja podatke finansijske
prirode za vrijeme njihovog prenoSenja kroz komunikacioni kanal, ili da se predstavi kao
ovlaséeni server koji od ovlaséenog korisnika zahteva poverljivu informaciju.

Odbijanje servisa — Zbog Ccestih zahteva za izvrSenje sloZenih zadataka izdatih od strane
neovlaS¢enih korisnika sistema, servisi sistema mogu postati nedostupni ovlas¢enim korisnicima.

Negacija transakcije — Posle izvrSene transakcije, jedna od strana moze da negira da se
transakcija dogodila. Iako ovakav dogadjaj moze da nastupi usled greske, on uvek proizvodi
konflikte koji se ne mogu lako rjesiti.

NajceSce provale su od:

- 48% Autorizovani zaposleni

- 24% Neautorizovani zaposleni

- 13% Spoljni saradnici (zaposleni ukupno: 85%)
- 12% Hakeri, Teroristi

- 3% Ostali
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DIGITALNI POTPIS
Sta je digitalni potpis ?
Digitalni potpis predstavlja prvi stepen u identifikaciji stranaka koje razmjenjuju poruke.
Jedan nacin implementacije digitalnog potpisa je koriStenje inverzno postupka javnog kljuca.

Umjesto enkripcije sa javnim klju¢em i dekripcije sa privatnim klju€em, privatni klju¢ koristi
posiljaoc kako bi potpisao poruku dok primatelj koristi javni klju¢ posiljatelja da dekriptira poruku.
Obzirom da samo posiljatelj poznaje privatni klju¢, primatelj je siguran da je poruka stvarno dosla od
posiljaoca.

U stvarnost, samo se sazetak poruke ili message digest potpisuje koriStenjem privatnog kljuca ovo je
kompromis koji proizilazi iz zahtjevnosti algoritma javnog kljuca. Tako ukoliko Milena Zeli poslati
Marku potpisanu poruku, ona generira sazetak poruke i potpisuje ga sa svojim privatnim klju¢em. Zatim
Salje originalno odn. neenkriptovanu poruku zajedno sa potpisanim sazetkom poruke Marku. Marko
dekriptira potpisani sazetak poruke sa Mileninim javnim kljuCem i racuna sazetak poruke iz originalne
poruke. Ukoliko se dva sazetka slazu Marko moze biti siguran da je poruka dosla od Milene.

NAPOMENA: Digitalni potpisi ne pruzaju enkripciju poruka, tako da enkripcijske tehnike moraju
biti koristene zajedno sa digitalnim potpisom ukoliko trebate oCuvati tajnost poruka.

RSA algoritam mozete koristiti za digitalne potpise i za enkripciju. DSA (Digital Signature Algorithm)
koji je standard u S.A.D.-u moze se koristiti samo za digitalne potpise. JAVA ima ugradjenu podrsku za
digitalne potpise.

Sistemi on line plaéanja

Da biste na vasem sajtu omogucéili on line placanje inostranom kreditnom karticom morate imati
registrovanii Merchant account. To je specijalni ratun u banci putem kojega primate sve prihode
ostvarene on line transakcijama. Obicno vam procesorska kuca koja obezbjedjuje autorizaciju platnih
kartica i obradu transakcija u okviru svoje usluge nudi i moguénost njegovog otvaranja u saradnji sa
poslovnim bankama.

Ovdje se javlja prvi problem. Mnoge banke imaju visoke kriterijume za otvaranje ovog racuna.
Ogranicenja mogu biti za lokaciju firme (mora biti registrovana u SAD/Kanada), njeno poslovanje
(koliko dugo posluje, finansijsko stanje) i djelatnost (zabranjene su on line kockarnice). Firme koje ispune
ove uslove nailaze na drugi problem — visoke troskove ovih usluga. Postoje troskovi ukljucenja u sistem
(do 3008), fiksan trosak po jednoj transakciji (od 0.2$ do 0.58) i procenat vrijednosti od izvrSene
transakcije (od 1.75% do 3.95%).

S obzirom da je potraznja za ovim uslugama u stalnom porastu, pojavile su se nezavisne firme koje
nude rjesenje. Jedna od takvih firmi je CCNow.

http://www.ccnow.com/

Omoguci¢e vam da na vasem sajtu prihvatite uplate kreditnim karticama bez otvorenog Merchant
naloga. Postavlja se pitanje na koji nac¢in? U trenutku kada kupac odluci da plati vas proizvod karticom,
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CCNow otkupljuje proizvod od vas i prodaje ga kupcu. Posto ova firma prodaje proizvod u svoje ime,
naplacuje ga preko svojeg Merchant naloga.

Nakon ostvarene prodaje CCNow vam isplacuje zaradu umanjenu za 9% koliko iznosi njihova
provizija. Svoje usluge nude svim zainteresovanim firmama (nijesu ogranicene na SAD i Kanadu)

Elektronsko poslovanje — pojmovi, korisni linkovi i kratki izvodi sa Interneta

Algoritam
Postupak ili matematicka funkcija, koristi se za kodiranje i dekodiranje podataka.

Autentifikacija

Proces utvrdjivanja identiteta osobe ili integriteta odredjene informacije. Osoba se identifikuje digitalnim
certifikatom. Kod poruke, autentifikacija ukljucuje utvrdjivanje njenog izvora, te da nije mijenjana ili
zamijenjena u prenosu.....

Autorizacija
Ispitivanje da li je korisniku ili opremi dozvoljen pristup racunaru ili podacima.

Certifikat
Elektronski dokument, identifikuje ra¢unar, osobu, preduzece ili certifikatora. Sadrzi ime ili identifikaciju
vlasnika certifikata, njegov javni klju¢, period valjanosti certifikata, te digitalni potpis izdavaca
certifikata.

Digitalni potpis

Slijed bitova razli¢it za svaku poruku, nije digitalna slika ru¢nog potpisa, duzine obi¢no 1024 bita.
Omogucava identifikaciju ucesnika poslovanja, integritet i neporecivost podataka. Za identifikaciju se
koristi javni klju¢ sadrzan u certifikatu. Digitalni potpis je elektronska zamjena rukom pisanom potpisu.
Izradjuje ga posiljaoc iz originalne poruke, koris¢enjem hash funkcije dobija kompresovanu poruku, koju
Sifruje tajnim kljuCem. Primaoc poruke koristi istu hash funkciju i izradjuje kompresovanu poruku. Iz
digitalnog potpisa, primaoc, koris¢enjem javnog kljuca posiljaoca, kreira kompresovanu poruku.

EDI (Electronic Data Interchange)
Standard, definiSe strukturu poslovnih dokumenata (narudzba, faktura, otpremnica i drugi) i nacin
njihovog prenosa izmedju dva racunara.

EFT (Electronic Found Transfer)
Elektronski prenos novca — postupak kojim se pomocu elektronskog prenosa poruke prenosi novac
izmedju dva mjesta, bez fizickog prenosa gotovine.

Enkripcija podataka
Postupak pretvaranja Citljivih podataka u necitljive.

Firewall
Zastita, ogranicava pristup/prolaz neautoriziranim korisnicima.

Public Key Infrastructure — PKI

Nacin izdavanja, provjere i upravljanja certifikatima. Koristi algoritme javnog kljuca, hash, digitalnog
potpisa i tajnog kljuca.
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Norme
Isprava donesena konsenzusom i sadrzi pravila, upustva i obelezja nekog proizvoda, a priznata je od
zakonom utvrdjene ustanove.

Verifikacija
Proces ispitivanja poruke ili integriteta digitalnog potpisa izvodjenjem hash funkcije na strani posiljaoca i

primaoca poruke i uporedjivanje rezultata.

Korisni sajtovi za E-business i neke statistike

http://www.southwest.com/

- 31% prihoda, 1.7 milijarde $, od on-line prodaje karata, 5 miliona$ za sajt i 21 milion$. za
odrzavanje

www.amazon.com

- 600 miliona $. kvartalno, 160 zemalja “One-click” pristup

www.ebay.com

- elektronski 'buviljak’, 34 miliona korisnika, 2.3 milijarde$ kvartalno

www.dell.com

- hardverska “samoposluga”, personalizovana podrska, integracija sa proizvodnjom

http://www.protexin.com/

- puni e-commerce sa plaéanjem preko eksternog payment procesora, obiman katalog proizvoda,
jedan programski kod i jedna baza podataka za 4 razliCita sajta, kooperacija: uklapanje koda u
dostavljeni dizajn

http://www.protexin.com/

- polazne pretpostavke:
napraviti elektronsku prodavnicu koju Stampari mogu da rentiraju i pokrenu u najkracéem mogucem
roku,
ispostovati specificnosti Stamparskog posla (Stamparski proizvodi imaju promjenljiv dizajn),
rjeSenje mora da bude kompletno: pun katalog proizvoda, basket, checkout, prilagodljiv izgled
prodavnice, mogucnost punog dizajniranja proizvoda,
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brojne pogodnosti za kupce: RFQ, wizardi kao pomo¢ u izboru i dizajniranju proizvoda...,
snazan oslonac na provjerene tehnologije

Berze

http://www.nyse.com/
http://www.ljse.si/
http://www.zse.hr/
http://www.belex.co.yu/
http://www.proberza.co.yu/

Virtuelna berza

Brokerska kuca

http://www.finnet.co.yu

http://www.schwab.com

ON-LINE BANKARSTVO

On-line bankarstvo predstavlja obavljanje bankarskih transakcija direktnom vezom klijenta i banke uz
pomo¢ specijalizovanog softvera. Dakle, potreban je poseban softver instaliran na klijentovom racunaru
sa kog se jedino i mogu obavljati transakcije i na kome ¢e se nalaziti podaci o izvrSenim promjenama.

Pri obavljanju bankarskih transakcija u on-line bankarstvu:

a

a
a

potreban je specijalan softver (Microsoft Money, Manage Your Money...) koji se ugraduju u
racunar klijenta;

klijent je ograniCen na obavljanje transakcija sa sopstvenog racunara;

klijent posluje sa dve strane: sa bankom i softverskom kompanijom koja instalira i odrzava
softver;

klijentovi podaci o bankarskim transakcijama ostaju na hard disku i nisu otporni na eventualne
napade iz okruzenja (mogucnost pljacke, ubacivanje kompjuterskih virusa...);

potreban je novac za kupovinu softvera;

potrebno je vrijeme za instaliranje softvera, kao i vrijeme za ovladavanje programima.

Jedna od banaka koja nudi usluge on-line bankarstva fizickim licima je britanska Nat West banka.
Usluge koje su 24 sata dnevno dostupne su:

000 0D

pristup stanju na teku¢em racunu i kreditnim karticama,

placanje racuna,

planirano i zakazano placanje za odredeni termin koje ¢e se izvrsiti automatski,
prenos novca sa racuna na racun, i

usluge vodenja finansija za $ta je potreban dodatni softver.

http://www.natwest.com

Nedostaci on-line bankarstva, poput ograni¢enja za obavljanje transakcija sa samo onog racunara na
kome je instaliran skup softver, potrebno vrijeme za obuku za rad, kao i nezasticenost podataka na hard
disku korisnika na napade iz okruzenja, okrenuli su veliki broj korisnika ka Internet bankarstvu.

66.



Elektronsko poslovanje

Mikroplacanja

Mikro pla¢anja su termini koji se sve ¢es¢e ¢uju na internetu. To su pla¢anja male vrijednosti, koja su
specijalno dizajnirana za elektronsku trgovinu na internetu, prije svega za trgovinu nekomercijalnim
dobrima.

Mikro placanja sada Cine grani¢nu oblast elekronskog placanja i predmet su interesovanja i rasprava
medju protagonistima i analiticarima elektronske trgovine. Ova oblast je predmet ubrzanog istrazivanja i
razvoja mada je, do sada, izgradjen samo mali broj funkcionalnih sistema.

Uprkos veliko interesovanju i intezivnom razvoju ovih sistema, postoje i izvjesni problemi koji Ce,
vjerovatno, biti od presudnog znacaja za sudbinu ovih sistema. Za bezbjednost sistema od sustinskog
znacaja je enkripcija.

Clickshare

Gotovo svako ko se bavi uslugama elektronskog placanja putem Interneta izjavljuje svoju namjeru da
ponudi mikro-placanje, bilo kao dio svoje postojece ponude ili kao proizvod. Jedan od najnovijih sistema
za mikro placanje je Clickshare, koji je razvila fimra Clickshare Service Corp.

Clickshare prestavlja rjeSenje za elektronsku trgovinu putem Interneta koje omogucava korisnicima
da nakon registracije obavljaju jednostavnu kupovinu digitalnih sadrzaja (mp3 muzike, filmova, tekstova i
slicno) putem Interneta. Troskovi kupovina akomuliraju se na racunu kod nekog agensta od povjerenja
(recimo na primjer banke).

Clickshare omogucava registraciju, autentifikaciju, personalizaciju, kontrolu pristupa, mjerenje
posjecenosti 1 kupovinu. On funkcioniSe na sajtovima onih vlasnika koji zele saradnju u oblasti prodaje
digitalnih sadrzaja na bazi preplate. Clickshare omoguc¢ava izvrSavanje transakcije ispod 5 centi.

Clickshare je kombinacija web-softvera i mreznih servera koji vr$e autentifikaciju korisnika na vecem
broju nezavisnih Internet sajtova i akomuliraju transakcije i podatke o pristupu bez prosledjivanja
informacija o kreditnim karticama ili imenima potrosaca preko otvorene mreze

Digitalni ¢ekovi

Cekovi su platni mehanizam koji najbrze osvaja trziSte u poredjenju sa svim negotovinskim platnim
mehanizmima. Sistemi digitalnog placanja ¢ekovima teze da prosire funkcionalnost postoje¢ih ¢ekovnih
racuna, te da omoguce da se ovi racuni koriste kao platni mehanizam prilikom online kupovine.

Sistemi digitalnog placanja cekovima imaju niz prednosti:

- ne zahtijevaju da korisnik objelodanjuje informacije o svom ra¢unu drugim pojedincima,
prilikom ucestvovanja na online aukcijama

- ne zahtijevaju da kupci neprestalno Salju vrlo povjerljive finansijske informacije putem
web-a

- jefiniji su za prodavce od kreditnih kartica

http://www.echeck.org/
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INTERNET BANKARSTVO

Internet sve znacajnije uti¢e na nacin savremenog poslovanja i donosi nove izazove pred danasnje
banke. Postoji veliki broj zahteva koje treba ispuniti u cilju postizanja uspjesnog poslovanja na Internetu,
kao npr. lakoca koriS¢enja aplikacija, sigurnost li¢nih informacija, integracija sa postoje¢im sistemima,
prihvatanje standarda otvorenih sistema itd.

Internet bankarstvo ili sajber bankarstvo (Cyber Banking) predstavlja obavljanje bankarskog
poslovanja direktno iz kuce, posredstvom Interneta. Pri obavljanju bankarskih transakcija u Internet
bankarstvu:

O nije potreban specijalan softver i ne postoje podaci uskladiSteni na klijentovom hard disku, pa je
veca sigurnost pri obavljanju transakcija,

o pristup banci i racunu je mogu¢ sa bilo kog mesta na svijetu, pod uslovom da na tom mjestu
postoji racunar prikljucen na Internet,

o banka brine o odrzavanju sopstvenog hardverskog i softverskog sistema zastite,

o moguce je i obavljanje on-line transakcija.

Internet nudi bankama veoma mnogo mogucnosti mada se jos uvek globalna mreza uglavnom koristi
u promotivne svrhe. Predvidanja su da ¢e se ovaj vid bankarstva razvijati velikom brzinom. Internet
bankarstvo je najjeftiniji oblik bankarskih usluga, dostupan 24 sata dnevno, prakticno bez prostorne
ogranicenosti.

Glavni ograni¢avajuéi faktori, koji uslovljavaju pristanak potroSaca na ovu vrstu tehnologije, su
sigurnost 1 privatnost. Sa tehnicke tacke glediSta, ovaj problem su neke banke ve¢ rjesile, ali ostaje
¢injenica da je ponasanje potrosaca vodeno prije potroSackom percepcijom nego tehnickim ¢injenicama.
Neprihvatanje da se bankarske transakcije obavljaju preko Interneta postoji prije svega iz straha da
klju¢ne finansijske informacije budu otkrivene.

Jasno su vidljive razlike izmedu Internet bankarstva i on-line bankarstva. Osnovna razlika je u
ugradnji specijalnih softverskih programa, koji ogranic¢avaju korisnika na obavljanje usluga iskljucivo sa
racunarom u koji je ugraden odgovarajuci softver. Razlike su i u stepenu sigurnosti pri obavljanju
transakcija, zatim u novcu potrebnom za kupovinu i ugradnju softvera i vremenu potrebnom za obuku

.....

nacin obavljanja bankarskog poslovanja direktno iz kuce.

Banke su shvatile da nije dovoljno da imaju samo Internet prezentacije koje dobro izgledaju. Danas se
postavljaju dodatni zahtevi da prezentacije moraju da pruze i neSto viSe, da budu interaktivne,
multimedijalne i da omogucavaju kompletno poslovanje direktno na Internetu. Zbog toga su banke u
svoje Internet poslovanje uvele niz inovacija (virtuelne poslovnice, specijalne finansijsko-softverske
programe koji brinu o budZetu klijenata, ulaganjima...). Ipak i pored pomenutih inovacija ponuda
bankarskih proizvoda i usluga je gotovo uniformna.

Bankarsko poslovanje na Internetu je brzo, efikasno i ekonomi¢no. Otvaranje racuna u Internet
bankama je potpuno besplatno. Provizije za pla¢anje racuna elektronskim putem su minimalne ili u veéini
Internet banaka potpuno besplatne. Ostale provizije za Internet bankarske proizvode i usluge su identi¢ne
ili manje od provizija u takozvanom tradicionalnom (filijalnom) bankarstvu. Plac¢anje racuna preko
Interneta elektronskim novcem ili pametnim karticama (Smart Cards) je nova aktivnost koju Internet
banke omoguéavaju svojim klijentima.
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Internet bankarstvo ima niz prednosti u odnosu na takozvano tradicionalno (filijalno) poslovanje

banaka. Prednosti se uglavnom ogledaju u vremenskoj i prostornoj neogranicenosti, brzini obavljanja
transakcija, niskoj cijeni i Sirokom asortimanu bankarskih proizvoda i usluga.

Osnovna prednost Internet banaka je njihovo neogranic¢eno radno vreme (24 sata dnevno, 7 dana u
nedelji, 365 dana godisnje). U tradicionalnom bankarstvu za obavljanje bankarskih usluga non-stop bilo
bi potrebno angazovati tri smjene ljudi da svakodnevno radi 365 dana u godini i to u Siroko razgranatoj
bankarskoj mrezi. Potreban broj ljudi za obavljanje non-stop poslovanja bio bi veoma veliki, kao i
troskovi ovakvog nacina poslovanja.

Vecina ljudi bira banku zbog blizine. Danas ljudi mogu imati banku unutar svog doma, bez obzira gde
god da zive. Internet bankarstvo je moguce obavljati sa bilo kog mjesta na svetu. Potrebno je da korisnik
ima otvoren racun u nekoj banci koja pruza usluge Internet bankarstva, da na mjestu iz kog obavlja
poslovanje postoji ra¢unar sa pristupom Internetu i da korisnik zna sve Sifre koje su mu potrebne za
ulazak u Internet banku i njegov rac¢un. U klasi¢nom bankarstvu korisnik je vezan za mesto i zemlju gdje
postoji filijala banke u kojima ima otvorene racune.

U klasi¢nom bankarstvu potrebno je utroSiti vrijeme za dolazak i odlazak u filijalu banke, zatim
vrijeme za ¢ekanje u filijalama, vrijeme za popunjavanje obrazaca, ¢ekova i ostalih dokumenata, kao i
vrijeme za obavljanje samih transakcija. Internet bankarstvo je daleko brzi nacin za obavljanje
bankarskog poslovanja. Za poslovanje u Internet banci potrebno je samo vrijeme za prijavljivanje u
Internet banku i vrijeme za obavljanje bankarske transakcije.

Internet bankarstvo je najjeftiniji oblik obavljanja bankarskih transakcija. Provizije koje se plac¢aju za
obavljanje bankarskih usluga u Internet bankarstvu su iste ili nize od onih u tradicionalnom bankarstvu.
Za obavljanje kvalitetnog bankarskog poslovanja u tradicionalnom bankarstvu je potrebno daleko vise
ljudi, poslovnog prostora i opreme, nego u Internet bankarstvu. Samim tim i troskovi obavljanja
bankarskog poslovanja u tradicionalnom bankarstvu su daleko ve¢i od onih u Internet bankarstvu.

Nedostaci Internet bankarstva najviSe su izraZeni u odsustvu sigurnosti pri obavljanju poslovanja,
nepostojanju zakonske regulative, nedostatku privatnosti, otudenosti i odbojnosti prema inovacijama i
opasnosti od zloupotrebe Internet bankarstva u kriminalne svrhe.

Sigurnost, odnosno nedostatak sigurnosti i sistemi zaStite na Internetu su krucijalni faktori rasta i
razvoja Interneta. Ti faktori su veoma vazni i za funkcionisanje i razvoj Internet bankarstva. Ipak,
potencijalni gubici od prevara na Internetu mnogo su manji nego u slucaju klasicnih Sema prevara i
zloupotreba pri koriS¢enju standardnih nacina naplate poput imprintera ili POS sistema. Samim tim, kada
uporedimo tu koli¢inu zloupotreba sa pojeftinjenjem operative koju donosi e-poslovanje, rizik je
praktiéno minimalan. Takode je bitno da i banke i servis provajderi implementiraju softver za ranu
detekciju zloupotreba. Dakle, o zloupotrebama treba razmisljati samo kao o jednom operativnom riziku
koji postoji. Treba uporediti rizik s jedne i korist koja se ima od tog posla s druge strane. Rezultati svuda
u svetu pokazuju da je korist mnogo ve¢a. Mnogo veci rizik za banke je nemoguénost gradana da plate
svoje racune, narocito u oblasti kreditnih kartica, nego same zloupotrebe.

ELEKTRONSKI MARKETING

Elektronski marketing (e-marketing) predstavlja sve online ili elektronski bazirane aktivnosti koje
omogucavaju proizvodacima roba i usluga da zadovolje potrebe i Zelje svojih kupaca na brz i efikasan
nacin. Umesto elektronski marketing, sve ¢eSce se koristi termin digitalni marketing.
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Implementacija e-marketinga se zasniva na odredenom broju resursa, od kojih se najcescée izdvajaju:

0 On-line informacije i baze podataka
o Softverski proizvodi (uglavnom bazirani na Webu), koji ukljucuju:
- aplikacije u propagandne i promotivne svrhe,
- geodemografske i psihografske pakete programa,
- online servise za podrsku kupcima, prodaji...,
- pakete za online (interaktivno) istrazivanje,
- videokonferencije,
- "smart” card
o Resursi telefonije:
- mobilna telefonija,
- fax i fax-back sistemi,
- pejdzeri,
- telemarketing.
O Mrezni (network-based) resursi:
- Internet,
- Web,
- intranet,
- ekstranet,
- EDI

9

o Posebni resursi u okviru maloprodaje:
- opticki ¢itaci (skeneri),
- elektronski kiosci,

Prakticno svi navedeni alati e-marketinga mogu se koristiti u procesu strateSkog planiranja i
taktickom sprovodenju strateskih ideja u konkretne akcije.

Razvoj Interneta, a posebno Web-a omoguéio je znatno smanjenje troSkova marketinga, njegov
globalni domet, koriS¢enje multimedija i poboljSanje komunikacije sa kupcima. Na neki nacin gotovo sve
na Internetu je marketing. Stvorene su nove mogucénosti istrazivanja trzista, novi modeli elektronskog
marketinga i poboljSana podrska odlu¢ivanju kupaca. Osim S§to svi Web sajtovi imaju manje-vise
marketinSku funkciju, na Internetu postoje i sasvim konkretne moguénosti za oglasavanje i promociju.
Web prezentacije preduzeca pruzaju detaljne podatke o proizvodima i uslugama koje preduzece nudi,
omogucuju posetiocima postavljanje pitanja o proizvodima i uslugama, kupovanje proizvoda, ucenje o
tome kako se proizvod upotrebljava i reSenje problema u vezi kupljenih proizvoda.

Elektronski marketing posebno je pogodan za nudenje racunarske opreme, ostalih visokih tehnologija
i inovativnih proizvoda i usluga jedinstvenih osobina. On odgovara i za proizvode i usluge intelektualne
svojine, proizvode koje ne treba videti, opipati ili probati pre kupovanja. Za elektronski marketing
pogodni su proizvodi i

usluge u srednjem rangu cijena tj. ni preskupi, ali ni previse jeftini proizvodi. Posebno su pogodni
proizvodi ¢ija se cijena brzo menja.

Moze se re¢i da je on-line marketing direktan marketing. Medutim, dok je direktni marketing uz
upotrebu tradicionalnih medija (posta, telefon i sl.) najskuplji oblik komuniciranja sa kupcima, za
direktan marketing preko Interneta vredi upravo obrnuto. Direktni marketing je u Internetu pronasao vise
nego efikasno sredstvo za realizaciju svojih ciljeva.
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Uz relativno niske troskove, Internet je veoma efikasno orude direktnog marketinga. Moguénosti

Interneta kao prodajnog kanala ogranicene su, najve¢im dijelom, specificnim karakteristikama proizvoda
koji se prodaje. Internet danas na poslovnom planu nudi nove puteve komuniciranja sa trzistem.

Prednost stalne dostupnosti Internet servisa omogucuje korisnicima da sami biraju kada ce
pristupiti Web stranicama, dok na primer, kod televizije postoji vrijeme emitovanja. To nije beznacajno,
jer kada korisnik odlu¢i da posjeti odredene stranice, velika je vjerovatnoca da Ce lakSe prihvatiti
informacije, i to ne samo one koje sam traZi, nego i one koje mu se tamo nude.

Na Web-u moze uvek biti novih informacija, jer se stranice uvek mogu osvjezavati. To moze da bude
velika prednost u odnosu na neke tradicionalne marketinske alate i tradicionalne medije (kataloge, TV
spotove, oglase u novinama i sl.), jer njih treba pripremiti i izraditi, a i trenutak njihovog objavljivanja
uslovljen je vremenom. Na Web-u postoji moguénost dvostruke komunikacije s korisnicima, za razliku
od masovnih medija koji to rade po sistemu jedan-mnogima, npr. televizija svoj program emituje
hiljadama gledalaca u odredeno vreme bez mogucnosti dvosmerne komunikacije u vecini sadrzaja. lako i
danasnje najposecenije Web stranice sve ceS¢e rade po sistemu jedan-mnogima, uvek se moze poslati i e-
mail ili popuniti upitnik.

Kao tri bitne odrednice nove ere navode se:

O raznovrsnost (prije svega informacija),
o svijet realnog vremena (placanja, informacije u sekundi s jednog kraja sveta na drugi), i
Q povezanost.

Komunikacijske moguénosti novog medija u svakom sluc¢aju su jedna od njegovih najvaznijih
osobina i funkcija. Komunikacija, posebno ona sa korisnicima, je bitna u izgradnji imidza preduzeca i
nikako se ne smije zanemariti.

Korisnik kojem se odgovori na neko pitanje e-mail-om ne samo da dobija odgovor, nego i informaciju
o tome da neko odrzava te stranice, $to zna¢i da ¢e na njima mo¢i i dalje neSto nalaziti i postavljati
pitanja, a time ¢e ujedno steci i osecaj da se neko brine o njegovim potrebama. To je jedan od puteva i
nacina izgradnje lojalnosti korisnika, dobrog imidza i imena preduzeca, a time i osiguranja nove posete
stranicama.

PRINCIPI WEB POSLOVANJA

Posjetioci Web prezentacije zainteresovani su za korisne informacije, posebno ako one mogu
odgovoriti na njihova pitanja i ispuniti njihove specifi¢ne potrebe. Takode ih privlaci moguénost da
dobiju neki poklon, da neku vrijednu informaciju dobiju besplatno ili da se besplatno zabave, a to je Cesto
glavni razlog zbog koga ¢e posjecivati neko Web mesto. Takva Web mesta imaju i vecu Sansu da budu
odabrana u tematske kataloge i da budu dobro ocjenjena u diskusionim grupama.

Vazni marketinski aspekti izgradnje Web mjesta su:

o Kreiranju Web-a mora prethoditi analiza interesa predvidivih posetilaca, jer ¢e od zadovoljenja
tog interesa zavisiti uspesnost Web mjesta

o Web mjesto zamjenjuje skupe telefonske pozivne centre

o Web mjesto, moze da pruzi personalizovane usluge, jer korisnik moze specificirati svoj profil tj.
svoje specifi¢ne interese za informacijama

o Vazno je i motivisanje posjetilaca da ponovo posete Web prezentaciju

o Vazno je i omoguciti korisniku prezentacije povezanost sa komplementarnim institucijama, a radi
efikasnog zavrSetka cjeline posla

o Potrebno je da budu dostupne adrese preduzeca iz podrucja iste djelatnosti
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Elektronsko poslovanje
Komunikacija korisnika sa preduze¢em treba da bude takva da korisnik §to krace Ceka na
odgovor.
Prezentacija treba da sadrzi i godiS$nji poslovni rezultat, referentne liste korisnika i sl.

Postoji i pojam webonomija, koji je dao Evan I. Schwartz, a koji navodi principe poslovanja na Web-

R S

Nije toliko vazan broj ljudi koji pose¢uju Web, koliko njihovo iskustvo

Efekte poslovanja na Web-u treba da prate strucnjaci za marketing

Potrosac¢i moraju biti nagradeni za ostavljanje li¢nih podataka

Potrosaci kupuju on-line samo proizvode o kojima imaju dovoljno informacija
SamoposluZzivanje je najvisi nivo potrosacevog komfora

Valuta bazirana na vrijednosti, omoguc¢ava kreiranje vlastitog monetarnog sistema
Na Web-u moraju biti poznata imena kojima se vjeruje

I najmanji posao se moze ukljuciti na globalno Web trziste

Web se mora stalno prilagodavati trzistu

Ne postoji oprobano i sigurno rjeSenje koje ¢e Web prezentaciji dati "pravi” izgled. Dizajn koji
odgovara prezentaciji zavisi pre svega od prirode posla kojim se kompanija bavi i proizvoda i usluga koje
zeli da ponudi u njoj. Ipak, postoje odredena osnovna pravila koja pomazu u efikasnom dizajniranju Web

prezentacije.

o Posjetilac Web prezentacije ne smije suvuse dugo da ¢eka na njen prenos i ucitavanje

o Dizajn prezentacije mora biti $to univerzalniji, jer se na¢inom izrade prezentacije odreduje sa
kojim se browser-ima moze pregledati, kolika je ekranska rezolucija potrebna, koji broj boja je
vidljiv i sl., pa je bitno prilagodavanje prezentacije prosjecnom korisniku Interneta

o Bitno je omoguciti laku i jednostavnu navigaciju posjetiocu, tako da bez obzira na poziciju gde se
trenutno nalazi u okviru prezentacije, posjetiocu mora biti jasno naznaceno i omogucéeno da odatle
odabere 1 posjeti bilo koji njen dio

o Posjetilac prezentacije zeli da na lak i jednostavan nain dode do svih potrebnih informacija o
kompaniji, djelatnosti, proizvodima i uslugama koje se nude, uslovima i nac¢inu naru¢ivanja i
placanja, garanciji, mogucénostima za zamjenu kupljenih proizvoda i slicno

0 Bitna jeitzv. F.A.Q. lista (sadrzi odgovore na naj¢es$ce postavljena pitanja)

0 Web prezentacija ¢e biti dostupna Sirom svijeta, pa je potrebno globalno informisanje o cijenama i
transportnim troskovima za isporuke van zemlje.

o Veliki broj kupaca Internet koristi kao sredstvo za informisanje, pronalaZenje i izbor proizvoda, a

onda narucivanje obavi nekim od tradicionalnih metoda, pa je bitno omoguciti da naruce proizvod
na nacin koji im najviSe odgovara (e-mail, Web formular, Shopping card, faks, telefon).

ON-LINE MARKETING

On-line marketing je zajednicki imenilac za sve vrste marketinga na mrezi. To je skup svih aktivnosti
koje za cilj imaju prodaju proizvoda i usluga ciljnim potrosac¢ima, upotrebom Interneta i on-line servisa,
koriste¢i on-line alate i usluge na nacin koji je konzistentan sa cjelokupnim marketinSkim programom
preduzeca. Za razliku od masovnog marketinga koji kreira jednu poruku za cijelo, masovno trziste, on-
line marketing se obraca svakom kupcu pojedinacno. Osim efikasne komunikacije prije i za vrijeme
kupovine, on-line marketing omogucava efikasnu komunikaciju i nakon toga, prije svega kroz aktivnosti
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pruzanja korisni¢ke podrSke, ali i na druge nacine. On-line marketing izgraduje jedan dugorocan i
prijateljski odnos sa svakim pojedinim kupcem. On-line marketing naziva se i jedan-na-jedan marketing.

Postoje dva tipa on-line kanala:

1. Komercijalni on-line servis informacija kojem imaju pristup oni koji se pretplate i
2. Internet, globalna mreza koja omogucava neposrednu i decentralizovanu globalnu komunikaciju.

Popularnost on-line marketinga zasniva se na bar tri prednosti za kupca:

1. Ugodnost - proizvod se moze naruciti tokom svih 24 ¢asa dnevno,
2. Informativnost — mogu se naci uporedive informacije o proizvodima, preduzecima i sli¢no,
3. Manje neugodnosti — nema potrebe za direktnim suocavanjem sa bilo kim.

On-line marketing pruza koristi i prodavcima, a to su:

1. Brzo prilagodavanje trziSnim uslovima,
2. Stvaranje odnosa sa potrosac¢ima,
3. Pristup velikom auditorijumu.

Interaktivni marketing omoguc¢ava prilagodavanje na reagovanje i potrebe pojedinaca. Interaktivnost
znaci dvije stvari u komuniciranju:

1. Sposobnost da se adresira pojedinac i
2. Sposobnost da se dobije reagovanje tog pojedinca.

Internet pruza velike mogucénosti interaktivnosti i komunikacije sa publikom. Posmatracu je
omoguceno da aktivno prati prezentaciju, zahtjeva i efikasno dolazi do zahtevanih informacija. Za razliku
od novina, pronalaZenje informacija i pretrazivanje je znatno ubrzano, a za razliku od radija ili TV-a,
nema potrebe da se, ponekad satima, pasivno ¢eka na potrebnu informaciju. Komunikacija putem
Interneta je masovna, brza i jeftina.

EFEKTI ON-LINE POSLOVANJA

Ukoliko je do prije nekoliko godina web prezentacija predstavljala ostvarivanje trziSne prednosti i
znak da kompanija prati savremene trendove, Internet danas, sam po sebi, ne predstavlja nikakvu
prednost. Izlazak ne Internet moze biti i potpuni promasaj. Uz realan rizik da preduzece ostane potpuno
nezapazeno na Mrezi, u ekstremnim slu¢ajevima postoji opasnost da se izazove direktna Steta. Na primer:

O Nekvalitetna prezentacija, moze biti uzrok loseg imidza firme,

o Losa komunikacija, poslovni bon-ton nalaze da se na poruku odgovori u roku od 24 Casa (tolerise
se 48 Casova, za vrijeme vikenda i praznika pod uslovom da sa druge strane znaju da je kod nas
praznik),

a Slanje, nedozvoljenih spam poruka, koje osim §to ozbiljno naruSavaju imidz kompanije, mogu
uzrokovati nervoznu reakciju primalaca netrazenih poruka da "bombarduju” e-mail server i
onemoguce njegovo normalno funkcionisanje,

a [irenje virusa, “crva”1i sli¢no slanjem zarazenih e-mail poruka poslovnim partnerima, klijentima i
ostalim korisnicima mreze,
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Elektronsko poslovanje
o LoSe uloZzen novac u web prezentaciju (kroz izdatak za izradu, odrzavanje i hostovanje), ukoliko
efekti nisu na ocekivanom nivou.

Indirektna Steta moZe biti jo§ vecéa i svodi se na sindrom propustene Sanse: §ta je sve preduzeée moglo
da ucini kroz online prisustvo, a nije. Pri tome je moguce da je konkurencija odreagovala drugacije, Sto
dovodi do slabljenja konkurentske pozicije preduzeca.

Nakon postavljanja sajta na Internet i sprovodenja reklamne kampanje potrebno je izmeriti efekte
online promocije. Efekti se vrednuju statistickom analizom poseta sajtu i finansijskim pokazateljima. Za
statisticku analizu poseta sajtu moze se koristiti veliki broj alata koji omoguc¢avaju precizno pracenje
posjetilaca na sajtu (brojac, serverske statistike..).

Rezervacijom sopstvenog domena i stavljanjem prezentacije na server, svaki vlasnik prezentacije
ima mogucnost da svakodnevno prati efekte svog nastupa na Internetu. Softver koji prati sve posjete
sajtu daje velike moguénosti za statistiCku analizu. Moguce je dobiti podatke o ukupnom broju pristupa
svakoj stranici sajta, vremenu posete u toku dana, ukupan broj racunara sa kojih je ostvaren pristup,
drzava iz koje je doSao posetilac, da li je posjetilac direktno pristupio prezentaciji ili sa neke druge
prezentacije.
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