i Sadrzaj

= Vaznost mreznog sloja

* OSI (TCP/IP) mrezni Sloj = Odredivanje putanje (rutiranje)

1 = IP adrese

= Klase IP adresa
= Rezervisani adresni prostor
= Osnove podmrezavanja (subnetting)
= Kreiranje podmreza (subnets)
= IP zaglavlje

i OSI mrezni sloj (L3) i Funkcionisanje OSI mreznog sloja

= Omogucava prenos informacija od hosta = Krajnja stanica (host, end system) Salje
na jednom medijumu (Layer 2 mreZi, paket
fizickoj mrezi) do hosta na drugom = odrediSnoj stanici, ako su na istoj fizickoj
medijumu (Layer 2) mrezi

s ) ) = ruteru (intermediate system), koji je

= Najvazniji zadatak: izbor putanje kroz odgovoran da datagram prosledi slede¢om

Layer 3 mrezu ruteru, odnosno odrediSnom hostu

= Layer 3 PDU - IP paket ) _ _ L 5
Kako ce znati da li su u istoj fizickoj mrezi ?



i Funkcionisanje OSI mreZnog sloja

Host A Router Host B
Application Message ——— Application
TCP Segment TCP
1P paket IP paket
P e P - P
Frame Frame

IEEE 802.3 | —— > é%EZE3 X255 | ——— X.25

i Odredivanje putanje (rutiranje)

= Proces izbora sledeceg rutera (hop) na putanji
primljenog paketa do odredista
= Kao identifikator odredista koristi se netid
odredisne adrese primljenog paketa
= ruter mora da zna koji deo mrezne adrese je netid
= Parametri izbora putanje paketa:
= broj hopova do odredista
= propusni opseg linkova do odredista

Mrezna adresa

= Vrijednost koja jednoznacno identifikuje
mrezni interfejs prikljutenog uredaja

= Sastoji se iz dva dijela
= Identifikator mreze (netid)
= Identifikator raCunara (hosta) na mrezi

(hostid)

= Na osnovu mrezne adrese (tacnije netid-
@) odredista se vrsi usmjeravanje
(rutiranje) paketa

* IP adresa (IPv4)

= Veli¢ine 32 bita

= Zapisuje se u Dotted-decimal formatu

= 32 bita se razdvajaju u Cetiri grupe po osam
bita i svaka grupa se predstavlja decimalnim
brojem

= 10010011 01011011 00000100 00110110 =
147.91.4.54



* Podjela IP adresnog prostora

= IP adresni prostor se dijeli na blokove tri
razlicite velicine
= blok veli¢ine 224 adresa (A klasa)
= blok veli¢ine 216 adresa (B klasa)
= blok veli¢ine 28 adresa (C klasa)

= Svaki blok se dodijeljuje jednoj Layer 2
(fizickoj) mrezZi

i Klase IP adresa

= IP mreza A klase ima netid dio veli¢ine 8 bita i

hostid dio veliine 24 bita

= Ukupno postoji 27-2 IP mreza A klase

= IP mreza A klase moze imati ukupno 224-2 hostova
= IP mreza B klase ima netid dio velicine

16 bita i hostid dio veliCine 16 bita

= Ukupno postoji 214-2 IP mreza A klase

= IP mreZa B klase moze imati ukupno 216-2 hostova

Klase IP adresa

Klase:

0 1 78

A m net-id | host-id J
0 1 2 15 16

B W | @ netid host-id J
0 1 2 3 23 24

c W | e net-id J
0 1 2 3 4

D L I Ik multicast address J
0 1 2 3 4

E SE I AL reserved J

i Klase IP adresa

= IP mreza C klase ima netid dio velicine
24 bita i hostid dio veliCine 8 bita

= Ukupno postoji 221-2 IP mreza A klase

= IP mreza C klase moze imati ukupno 28-2
hostova

» D klasa sadrzi multicast adrese
» E klasa sadrzi rezervisane adrese




i Klase adrese

= Iz IP adrese se implicitno odreduje velic¢ina
netid polja:
= ako je prvi bit 0 onda je netid velicine 8 bita

= ako su prva dva bita 10 onda je netid veliCine
16 bita

= ako su prva tri bita 110 onda je netid veli¢ine
24 bita

Klase IP adresa

asa adresa netiD Raspon za w

o A w.Xy.z w.0.0.0 1-126

o B w.xy.z w.x.0.0 128-191

o C wxy.z w.x.y.0 192-223

o D w.xy.z - 224-239

o E wxXy.z - 240-255
256>w, Xx,y,z>0

127 je rezervisana za testiranje konekcije i ne Siri pakete
kroz mrezu ako su poslati mrezi 127.0.0.0 /oopback

Klase IP adresa

Klasa se odreduje na osnovu tri bita najviseg reda !

o Aklasa: 126 mreza 16.777.214 hostova po mrezi

o Bklasa: 16.348 mreza 65.534 hostova po mrezi
o Cklasa: 2.097.152 mreZe 254 hosta po mreZi

o DiE klase: nijesu za hostove

D je za multicast, a E za buducu upotrebu

* Binarno-decimalna konverzija

128

32

=128

= 192

=224

= 240

= 248

= 252

= 255

n
)
2

1999



i Specijalne IP adrese

= Mrezna adresa
= hostid =0
» Broadcast adresa

= hostid = 111...11 (directed broadcast)

= netid = 111...11, hostid = 111...11
(limited broadcast)

i Vjezba
= IP adresa je 147.91.168.200

Koja je adresa mreZe?
147.91.0.0

Koja je adresa hosta?
147.91.168.200

E_LVjeéba ?

= IP adresa je 147.91.168.200
Koja je adresa mreZe?

Koja je adresa hosta?

i Specijalne IP adrese
All 0s This host
All 0s ‘ Hostid Host on this net
All 1s Limited broadcast
Netid ‘ All 1s Directed broadcast
127 ‘ Anything (1) Loopback




i Privatne adrese

= Skup adresa koje su odredene za
privatnu upotrebu
= 10.0.0.0 — 10.255.255.255 A
= 172.16.0.0 — 172.31.255.255 B
= 192.168.0.0 — 192.168.255.255 C

i Ideja podmrezavanja

= Ideja: Uzeti jednu A B ili C klasu i podeliti
je na manje blokove — podmreze

= Realizacija: uvesti dodatni identifikator
(subnetid) podmreze pozajmljujudi
odreden broj bitova od Aostid polja

i Podmrezavanje (subnetting)

= Zasto podmreZavanje?
= zato Sto klase A, B i C ne nude dovoljnu
fleksibilnost!

= Npr. ako mreza ima 1000 hostova onda se
mora uzeti blok klase B od 65536 IP
adresa!

i Ideja podmrezavanja

Classical IP addressing

netid hostid

Subnet Adressing

netid subnetid hostid




iOgraniéenja kod “pozajmljivanja” bitova

= Subnetid polje mora biti najmanje 2
bita

= Preostalo hostid polje mora biti
najmanje 2 bita

Zasto?

Implementacija podmreza - maske
podmreza (subnet mask)

Maske se kao i IP adrese sastoje iz 32 bita
PiSu se, kao i IP adrese, u decimalnoj notaciji.
Dakle, mrezu jednoznacno odreduje par:
netID i subnet mask

ili netID/network bits

iDojam mrezne maske (subnet mask)

= Problem: kako ruter na na osnovu IP adrese da
zna veli¢inu netid+subnetid polja?

= ReSenje: posebna 32-bitna vrijednost koja sadrZi
1-ice u bitovima koji sadrze netidi subnetid, a
0-e u bitovima koji sadrze hostid

= Obiljezavanje mrezne maske
= “"Dotted-decimal” format
= /<veliCina netidi subnetid polja>

Primjer

Maske u binarnoj notaciji:

11111111 11111111 11110000 00000000
decimalnoj: 255.255.240.0

Dakle jednoznacno odredujemo mrezu sa:
156.32.0.0 i 255.255.240.0,

a moze i ovako: 156.32.0.0/20



*Default-ne mrezne maske klasa A, B i C

= IP blok klase A ima podrazumevanu
mreznu masku 255.0.0.0

= IP blok klase B ima podrazumevanu
mreznu masku 255.255.0.0

= IP blok klase C ima podrazumevanu
mreznu masku 255.255.255.0

IP adresa podmreze - primjer

Primjer IP adrese (klasa B) sa subnet-id

0 1 2 15 16
Class B m . . J
of IP AR net-id [ host-id
. ! Host-id !
! is splitted !

AR net-id l subnet-id host-id J

Adress mask

Koris¢enje mrezne maske

= Problem: u procesu rutiranja, ruter mora
da utvrdi da li IP adresa pripada odredenoj
IP mrezi

= Resenja:
= bez podmreza: ruter implicitno raCuna mreznu
IP adresu i poredi sa zadatom IP mrezom

= sa podmrezama: ruter vrsi bitsku AND f-ju
izmedu IP adrese i maske zadate IP mreze i
rezultat poredi sa zadatom IP mrezom

iIP adresa podmreza - primjer

MreZa 147.175.0.0 se sastoji iz dvije mreze
147.175.98.0i 147

"7 subnetSN1 147.175.98.0

7]
147.175.98.10 ~T147.175.98.1 [ 147.175.98.17

147.175.98.1

router m
147.175.31.1 147.175.31.5 147.175.31.8

Subnet SN2 147.175.31.0

Network
147.175.0.0




iIP adresa podmreza - primjer

Mreza 147.175.0.0 se sastoji iz dvije mreze
147.175.98.0i
147.175.31.0.

Da li moZete odrediti subnet maske ovih
podmreza?

Koje su subnet maska ovih podmreza?

* Veli¢ina podmreza

= Veli¢ina podmreza se racuna prema
= zeljenom broju podmreza (definiSe
minimalni broj bita subnetid polja)
= minimalnom broju racunara u podmrezi
(definiSe minimalni broj bita Aostid
polja)

*Kreiranje podmreza (subnetting)

= Zadatak: imamo zadatu mreznu IP adresu
klase A, B ili C, i dijelimo je na podmreze
(subnets)

= Sve podmreZe imaju isti broj adresa

i Veli¢ina podmreza

= Obratiti paznju:

= podmreZe imaju 2" IP adresa

= broj bita netid + broj bita subnetid +
broj bita hostid = 32

= prva (subnetid=00..0) i poslednja
(subnetid=11..1) podmreza sa ne mogu
koristiti

= prva (hostid=00..0) i poslednja (hostid =11..1)
adresa iz IP mreze se ne moze koristiti za
dodeljivanje racunarima



* Primjer
Klasa B = netidima 16 bita

= Najmanje 20 podmreza = subnetid ima
najmanje 5 bita
= 4 bita — 14 podmreza
= 5 bita — 30 podmreza

= Najmanje 1000 racunara = hostid ima
najmanje 10 bita
= 9 bita — 510 racunara
= 10 bita — 1022 racunara

Primjer

= Ukupno: broj bita subnetid +
broj bita hostid = 16
= Dozvoljene kombinacije
= #1: broj bita subnetid = 5, broj bita hostid = 11
= #2: broj bita subnetid = 6, broj bita hostid = 10
= Uzimamo varijantu #1
= mrezna maska 255.255.248.0 (/21)
= ukupno 30 podmreza koje mozemo koristiti
= ukupno 2046 korisnih IP adresa u svakoj IP mrezi

i Planiranje adresnog prostora

= Zadatak: zadata je IP mreza klase B
156.78.0.0. Napraviti podmrezavanje
tako da postoji najmanje 20
podmreza, a da svaka moze da ima
najmanje 1000 racunara

primjer

= Prva IP podmreza po redosledu se ne moze
koristiti

= 156.78.0.0 (subnetiad=00000)

= Prva IP podmreza koja se moze koristiti
= 156.78.8.0 (subnetid=00001)

= Zadnja IP podmreza koja se moze koristiti
= 156.78.240.0 (subnetid=11110)

= Poslednja IP podmreza po redosledu se ne
moZze koristiti
= 156.78.248.0 (subnetid=11111)
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i primjer

= U prvoj IP koriSéenoj IP podmrezi
(156.78.8.0)
= Prva IP adresa po redosledu je adresa IP
podmreze i ne moze se dodeliti racunaru
= 156.78.8.0 (hostid=00000000000)

= Prva IP adresa koja se moze dodeliti
racunaru je druga adresa po redosledu
= 156.78.8.1(hostid=00000000001)

IP protokol — osnov usmjeravanja
renos datagram bez uspostavljanja veze

IP omogucava da korisnik posmatra internet
kao jednu virtualnu mrezu koja medusobno
povezuje sve racunare (apstrakcija fizicke
mreze)

i primjer

= U poslednjoj koris¢enoj IP podmrezi
(156.78.240.0)

= Poslednja IP adresa koja se moze dodeliti
raCunaru je pretposlednja adresa po redosledu
= 156.78.247.254 (hostid=11111111110)
= Poslednja IP adresa po redosledu je broadcast
adresa i ne moze se dodeliti racunaru
= 156.78.247.255 (hostid= 11111111111)

* IP datagram
IP datagram je jedinica prenosa u TCP/IP internetu

Okvir je jedinica prenosa za fizicku mrezu

IP definise:
- IP datagram (sadrzaj)
- Usmjeravanje (rutiranje)
- Pravila za “lijeenje” nepouzdanosti

» kako obraditi datagrame

e kad i kako generisati poruke o greSkama

o kad i kako odbaciti datagrame

¢ kad ih poslati ponovo ...

11



Format IP datagrama (paketa) i Format IP datagrama (paketa)

VERSO‘ HLEN \ SERVICE TYPE TOTAL LENGTH 31
IDENTIFICATION FLAGS ‘ FRAGMENT OFFSET Verzija ‘ Duzina ‘ Tip servisa Ukupna duzina paketa
TIME TO LIVE ‘ PROTOCOL HEADER CHECKSUM Identifikacija Indikator ‘ Ofset fragmenta
SOURCE IP ADDRESS TIME TO LIVE ‘ PROTOCOL Kontrolna suma zaglavlja
DESTINATION IP ADDRESS lzvoriSna IP ADDRESS
IP OPTIONS PADDING Odredisna IP ADDRESS
DATA Opcije Umetak (prikolica)
Podaci
i Zaglavlje IP paketa * Zaglavlje IP paketa
= Polje VERS specificira verziju IP protokola (4) = Polje 7TIME TO LIVE specificira koliko
= HLEN specificira velitinu zaglavlja u rutera paket moze da prode (hop count)
32-bitnim recima (IP zaglavlje je iste duzine = U prosledeni paket svaki ruter upisuje
osim Opcija i umetka; ovo polje odreduje . .
vrednost manju za 1 od vrednosti u

granicu izmedu zaglavlja i podataka)

s JTOTAL LENGTH dalje ukupnu veli¢inu paketa u
oktetima

primljenom paketu

= Svaki primljeni paket sa vrednos¢u 0 u
ovom polju se odbacuje i javlja se izvoru
putem ICMP protokola o tome.
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i Zaglavlje IP paketa

= Polije SOURCE IP ADDRESS sadrzi IP
adresu interfejsa koji je paket poslao

= Polje DESTINATION IP ADDRESS je IP
adresa jednog od interfejsa odredista

= Ove se adrese ne mijenjaju pri prolasku
kroz razne mrezne uredaje

* Usmjeravanje IP datagrama
S

mjerivaci (ruteri) povezuju vise fizickih mreza ali i raCunar
(host) moze biti visedomni tj. da je u vise fizickih mreza.

I racunar (¢ak iako ima jednu mreznu vezu) i ruter vrse
usmjeravanje IP datagrama !

pathto some path toot
I destinations destinat

R,

HOST

* Usmjeravanje IP datagrama
|

iranje putanje, usmjeravanije ili rutiranje (routing)
datagrama (paketa).

U idealnom slucaju prilikom izbora najbolje
putanje treba:

= voditi ratuna o opterecenju puteva
= voditi racuna o duzini datagrama
= tipu servisa

Ali vecina to radi na osnovu fiksnih pretpostavki o
najkraéim putevima

Usmjeravanje IP datagrama

= Direktno usmjeravanje (kroz jednu fizicku
mrezu)

= Indirektno usm]eravanJe (preko rutera)
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* Direktno usmjeravanje IP datagrama
e

Z rutera !

Enkapsulira IP datagram u fizicki okvir (frame),
vezuje IP adresu za MAC adresu i Salje okvir na
odrediste

Kako ¢e host znati da je to lokalno-direktno?
1z IP adrese, jer je isti netiID primaoca i njegov!

Direktno usmjeravanje koristi i zadnji ruter u nizu !

i Idirektno usmjeravanje IP datagrama
.

eba da sa Sto manjim tabelama odluciti gdje
poslati paket.

Treba da sadrze samo mrezne prefikse a ne Citave
IP adrese.

Da bi “skrivao” informacije, tabele rutiranja
odrzao malim a odluke efikasnijim, IP softver
za rutiranje Cuva samo informacije o
odredisnim mreznim adresama, a ne
pojedinacne adrese (hostovi).

Indirektno usmjeravanje IP datagrama

Host ka ruteru, on slede¢em ruteru i tako redom
dok zadnji u nizu ne usmjeri paket direktno
odredistu.

Kako racunar zna kom ruteru da posalje paket?
Kako ruter odreduje gdje da posalje datagram?

Uobicajeni IP algoritam za usmjeravanje je
koriS¢enje Internet tabela usmjeravanja
(routing tables).

i Idirektno usmjeravanje IP datagrama

Tabele rutiranje Cine parovi (N,R) , gdje je:

N — IP adresa odredisSne mreze

R — IP adresa sledeceg rutera ka toj mreZzi (next
hop) On se Cesto zove “slededi skok”

Na primjer:

147.91.164.0 147.91.169.100

Ovo znadi da se svi IP paketi koji imaju IP adresu
iz mreze 147.91.164.0 prosledjuju ruteru
147.91.169.100. I tu prestaje svaka “briga” ovog
rutera o tim paketima!
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Idirektno usmjeravanje IP datagrama

Host Host
LH3 LH4

o #5
@ Host H . -
LH2 : R
% Switch % =l
Server
RS1

Local Network Remote Network

IP rutiranje

U tabeli postoje rute (putanje) za poznate mreze.

Ako se u tabeli ne postoji odgovarajuca ruta onda se
paket proslijedi podrazumijevanom ruteru (default-na
ruta).

Imamo i mogucnost postavljanja specijalnog puta do
nekog specificnog racunara (samo za vazne hostove)

rimjer tabele usmjeravanja (ruting tabele)

20.0.0.5 30.0.0.6
“ v L.; ’. v -‘ I “ 4 ~ -L
:Netwo 7 1 Network 1 Netmrk:
= 10.0.0.0" = 20.0.0.0% ‘llt - 30.0.0.0"
- . =7 I P e ="
10.0.0.5 20.0.0.6 30.
@
TOREACH HOSTS ROUTE TO
ON NETWORK THIS ADDRESS
20.0.0.0 DELIVER DIRECT
30.0.0.0 DELIVER DIRECT

IP rutiranje

akle, algoritam IP rutiranja izgleda ovako:

1. Izdvojiti IP adresu iz datagrama
2. Odrediti mrezni prefiks pa proslijediti na:
¢ ako je lokalno direktno proslijediti odredistu
e ima li specifi¢na ruta?
e ima li ruta ka toj mrezi?
¢ ima li podrazumijevana ruta?
3. GRESKA



1Po
adresa
oredista

Izdvojit netiDo iz
1P adrese
odredista

netiDo=netiDs

direktno
usmjeravanje i
prosledijvanje
odredistu na
osnovu MACo

postojili
specifiéna rutg

Algoritam IP rutiranja

Postoji default>
na ruta

“s:';i;‘l‘ r‘:."e"rfj“é' ESIonl s usmijer i isporuci odbaci paket i vrati
«zaduZenom» za «zaduZenom» za pakei::;:llnom poml;gugresm
tu IP adresu tu mrezu
00 1271 200.1.2..2
. : B
‘ NETWORK 200.1.2
123
200.1.3.1 C 200.1.3.3
i E
200.1.3.1
=14 0 &

Uredaj (raCunar) C je ruter izmedu ove dvije mreze.

* IP rutiranje

Odluke se donose na nivou IP adresa,

a isporuke na osnovu MAC adresa!

Primjer 1

Napisite ruting tabelu za ruter C .
Mreza Ruta

Kako ¢e racunari A, B, D i E znati gdje da Salju IP pakete
koji ne propadaju njihovoj fizickoj mrezi?

Koje su adrese gateway-a za:
AiB?
DIiE?
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Primjer rutiranja: 1.0.0.1 —» 2.0.0.4

Ethernet A

High-Speed Fiber Backbone

Network Prefix = 1.0.0.0 Network Prefix = 3.0.0

Host 1 Host 2

a a

Router B

3.0.0.253
Router A

Ethernet B
Network Prefix = 2.0.0

1001 / 1002 / '\
100254 300254

Host 1's routing table

a 9 C
o

3.0.0.25

Router C

Adresa mreze

Next Hop | Interface

1.0.0.0/24

“direct” a

0.0.0.0/0

1.0.0.254 a

Primjer rutiranja: 1.0.0.1 —» 2.0.0.4

Ethernet A
Network Prefix = 1.0.0

Host 1 Host 2

a a ‘

High-Speed Fiber Backbone
Network Prefix = 3.0.0

Router A

4.0.0.252
Ethernet €
Network Prefix = 4.0.0

Ethernet B
Network Prefix = 2.0.0

Primjer rutiranja: 1.0.0.1 - 2.0.0.4

Ethernet A
Network Prefix = 1.0.0

High-Speed Fiber Backbone
Network Prefix = 3.0.0

Ethernet B
Network Prefix = 2.0.0

C Tl
Router B b
Host 1 Host 2 @ b
[ [ 3.0.0.253 ’\ 2003
a a 2.0.0.253
= c
10.0.1 10.0.2 e Host 3
[
10.0.254  3.0.0.254 30025 ¢ b b
Router A's routing table e
Adresa mreze Next Hop | Interface [Router C 4005
1.0.0.0/24 “direct” a 4.0.0.252
3.0.0.0 /24 “direct’ c Ethernet C
2.0.0.0/24 3.0.0.253 c Network Prefix = 4.0.0
4.0.0.0/24 3.0.0.252 c

1.0.01 10.0.2

1.0.0.254 3.0.0.254

= c
a mn

<

3.0.0.25
Router B's routing table
Target/Prefix-Length | NextHop | Interface Router C|
1.0.0.0/24 3.0.0.254 c
2.0.00/24 “direct” b
3.0.0.0/24 “direct” c

4.0.0.252
Ethernet C
Network Prefix = 4.0.0

Primjer rutiranja: 1.0.0.1 —» 2.0.0.4

Ethernet A
Network Prefix = 1.0.0

Host 1 Host 2

a

High-Speed Fiber Backbone
Network Prefix = 3.0.0

Router B

Router A

Ethernet B
Network Prefix = 2.0.0

1.0.01 1.0.0.2

‘
a c
o

<

100254 300254 N
Router B's routing table
Target/Prefix-Length | NextHop | Interface Rauter ¢!
1.0.0.0/24 3.0.0.254 [
2.0.0.0/24 “direct” b
3.0.00/24 “direct” [

40.05 2.0.0.4

4.0.0.252
Ethernet C
Network Prefix = 4.0.0
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Problem Rjesenje 1: Unos specifiCne rute
* Unese se specifi¢na ruta tabele svih rutera (A, B

- Sta ée se desiti ako Host 4 prenesemo u
i C) na sledeci nacin:

fiziCku mrezu C (Ethernet C)

Target/Prefix-Length | Next Hop | Interface
Router A
2.0.04/32 3.0.0.252 c
Host Unreachable error message
Router B Target/Prefix-Length | Next Hop | Interface
2.0.0.4/32 3.0.0.252 c
* Pitanje: Kako rijeSiti problem?
‘I j p Target/Prefix-Length | Next Hop | Interface
Router C
2.0.0.4/32 “direct” b

Da li je ovo dobro rjeSenje ?

RjesSenje 2: Promijeniti IP adresu .
Primijer 2 Analizirajte ruting tabelu za ruter sa slike
J
e g 14.0.0.0/8
» Prosto promijeniti IP adresu. ‘%
« Koju IP adresu treba postaviti Hostu 4? & B
4.0.0.6 4.0.1.6 =r gy
4.0.0.255 4.0.0.1 it N & i fi
4.1.1.6 4.0.0.3
Da li je ovo dobro rjeSenje? R2 RS

Network |Route |  S&Eg
12.0.0.0/8 | Direct
110008 Rt
13.0.0.08| R3
140.008] Rt

13.0.0.0¢8 | Direct
11.0.008] Rt
12.0008| R2
14.0.008| R1

12.0.0.0/8 13.0.0.0/8
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