DNS servis

DNS (Domain Name System) je
hijerarhijski distribuirani sistem u kojem
se nalaze informacije o IP adresama i
simbolickim imenima hostova.

DNS je servis koji preslikava imena hostova
u IP adrese

BROJKE | SLOVA

Prica o DNS-u 2/2

® Mreza se sirila 1 sitila ... Jednog trenutka bilo je toliko mnogo
racCunara ( i novih zahteva) da je osoblje na Stanford
univerzitetu bilo prebukirano zahtevima za dodavanjem
racunara u listu. Lista je postala veoma glomazna a korisnici
su stalno morali dowload-ovati nove verzije liste. Jedino
resenje bilo je kreirati distribuiranu bazu koja je nazvana
Domen Name System (DNS).

m U DNSu postoji skup root domenskih servera, ali oni ne
pamte mnogo informacija. Umesto toga oni sadrze IP adrese
drugih servera koji imaju informacije o specificnim grupama
adresa poznatih kao “"domeni”. Root serveri de/e/gir%iu
odgovornost za svaki domen (npr. com, gov, mil, edu, ...

serveru odgovarajuc¢eg domena. Ovi serveri dalje mogu da

delegiraiu odgovornost drugim serverima (za poddomene)
itd. Svaki server sadrzi pointere koji mu omogucavaju da
slanjem upita drugim dns serverima nadju preslikavanje

(razrijese) logickog imena u IP adresu bez obzira da li'se

trazeni racunar nalazi u istom lokalnom domenu ili je

registrovan u nekom udaljenom domenu.

m ] tako su sre¢no i zadovoljno Zivjeli do novih promjena ...

Prica o DNS-u 1/2

= Nekada (davno) postojalo je svega nekoliko raCunara
povezanih u mreZu koja se zvala ARPANET i u to vrijeme
svako je znao IP adrese drugih racunara u mreZzi.

m Nakon izvesnog vremena broj ra¢unara u mreZzi je
porastao i ljudi su poceli da zaboravljaju IP adrese.
Racunarima su dodijeljena logicka imena, a svaki racunar
Jje sadrZao tabelu sa imenima i odgovarajucim IP
adresama. Tabela je morala da se aZurira svaki put kada
se doda neki novi racunar u mrezu.

m Uskoro je broj raunara toliko porastao da je bilo tesko (i
besmisleno) da svako vodi racuna o novododatim
racunarima. Neko je dosao na (“genijalnu”) ideju da se
kreira samo jedna centralna lista i ona je kreirana i
zapamcena na Stanford Univerzitetu. Da bi se dodao novi
racunar u mrezu potrebno je bilo obavestiti ljude u
Stanfordu i oni bi dodali novo ime i IP adresu u listu.
Jednom nedeljno trebalo je da prenesete listu na svoj
lokalni racunara (koris¢enjem ftp).
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Sta je (sve) DNS?

Distribuirana baza podataka implementirana
hijerarhijski u name (DNS) serverima
Protokol aplikativhog nivoa koji dozvoljava
hostovima i name serverima da komuniciraju
da bi obezbedili uslugu preslikavanja

Name serveri su obi¢no UNIX masine na
kojima se izvrSsava BIND (Berkeley Internet
Name Domain) softver

Na transportnom nivou DNS koristi UDP i port
53 (moze i TCP 53)

Usluge DNS koriste i drugi protokoli apl. nivoa
da bi preveli simboli¢ko ime u IP adresu

DOMENSKO IME

Domensko ime je simbolicko ime hosta na
Internetu koje ga, uglavnom, jedinstveno

oznacava.

« MoZe vise imena u 1 IP, 1 imeu 1 IPili

jedno ime u vise IP adresa.

- Domensko ime se sastoji od labela

razdvojenih tackama. Labela je niz
alfanumerickih znakova (moze i “-") sa
maksimalno 63 karaktera.

DNS - struktura

DNS sistem obuhvata tri osnovna
segmenta:

m DNS prostor imena (hijerarhijska struktura i
pravila imenovanja),

m registracije domena i ostale administrativni
poslovi (hijerarhijsku strukturu nadleznih tijela,
procedure registracije sekundarnih domena,
administraciju DNS zona, ..) i

m serveri i proces razrjeSavanja: DNS zapisi i zone,
tipovi DNS servera sa razliitim ulogama, procesi
razrjeSavanja, DNS poruke, formati, zapisi ...

DOMENSKO IME

+ Potpuno domensko ime se zove i FQDN

(Fully Qualified Domain Name) i moze
imati maksimalnu duzinu od 255 znakova.

« Labele ne prave razliku velikih i malih

slova, u prim_]'eni je i IDNA
(Internationalized Domain Names in
Applications); koriS¢enje ne ASCII
karaktera.

« Zadnja desna labela je TLD (Top-Level

Domain), svaka druga labela lijevo je
Eoddomena, a zadnja lijeva labela je ime
osta (127 nivoa).



DOMENI

m Zavrsne labele se nazivaju TLD imena od
kojih postoje dva tipa:
m geografski bazirani, tzv. ccTLD (country code

TLD) domeni koji se temelje na ISO-3166
standardu i

m generi¢ki domeni, tzv. gTLD (generic TLD)
domeni koji se obi¢no sastoje od 3 ili vise
znakova.

m ICANN (Internet Corporation for Assigned

Names and Numbers) - zaduzen za

domenska imena

oznaka Opis

Genericki domeni

com | Commercial organizations

edu | Educational institutions

gov | Government institutions

int International organizations

mil Military groups

net Network support centers

org | Nonprofit organizations

aero | Airlines and aerospace companies
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Domeni, poddomeni, hostovi

Businesses or firms (similar to
com)

coop | Cooperative business organizations

info | Information service providers

Museums and other nonprofit

museum o
organizations

name | Personal names (individuals)

Professional individual
organizations

pro

me — glavni domen (TLD)
ac.me - poddomeni ...

sanja.ac.me
etf.ac.me
mail.etf.ac.me



Registracija domena

m ICANN i odgovarajuca strucno-administrativna

tijela (www.icann.net)

m Delegirane, od ICANN-a, institucije ili kompanije
m Hijararhijska struktura organizacija i kompanija za

registraciju domena (registry)

= InterNIC - Public Information Regarding Internet Domain
Name Registration Services (www.internic.net)

Da li je vec registrovan Zeljeni domen?

http://rs.internic.net/cgi/bin/whois
http://www.ripe.net
www.domen.me ili www.menet.me

Lokalni DNS server

m Svaki ISP ima lokalni DNS server
m Kada klijent posalje DNS zahtjev, poruka se prvo

prenosi do lokalnog DNS servera

IP adresa lokalnog DNS server se obi¢no ruc¢no
postavlja na hostu ili se dobija DHCP-om

Ako klijent zahtijeva razresenje imena hosta koji
je deo istog lokalnog ISP, lokalni DNS server
moze odmah vratiti IP adresu.

= ako ne nadje preslikavanje radi kao proxy, prosledjuje
upit hijerarhijski

DNS ili name serveri

DNS server je program koji obezbjeduje
prevodenje domenskih imena u IP adrese na
osnovu distribuirane baze podataka

Ni jedan name server ne sadrzi sva preslikavanja
za sve hostove u Internetu

Koristi veliki broj name servera organizovanih
hijerarhijski i distribuiranih Sirom svijeta

Cetiri tipa servera:

= lokani name serveri

= root name serveri

= serveri TLD domena

= autorizovani (autoritativni) name serveri

Ovi serveri saradjuju medjusobno da bi klijentu
obezbijedili trazeno preslikavanje

Root DNS serveri

Koristi se kada lokalni DNS server ne moze da

razrijesi zahtjev;

Lokalni name server (ako ne nadje preslikavanje

u svojoj bazi) salje upit jednom od root name

servera.

» Ako root name server ima zapis za trazeno ime, Salje
DNS odgovor lokalnom DNS serveru, a on klijentu

» Ako root nema zapis za trazeno ime, on “zna” IP adresu
DNS servera TLD domena koji “sigurno” zna adresu
autorizovanog DNS servera koji ima trazenu IP sdresu

m Na Internetu postoji 13 root name servera

(oznaceni su slovim od A do M)


http://www.icann.net/
http://rs.internic.net/cgi/bin/whois
http://www.ripe.net/
http://www.domen.me/
http://www.menet.me/
http://www.menet.me/
http://www.menet.me/

Root DNS serveri

aNSI Herndon, VA
c PSInet Herndon, VA

k RIPE London

d U Maryland College Park, MD
g DISA Vienna, VA
h ARL Aberdeen, MD iNORDUnet Stockholm
j NSI (TBD) Herndon, VA
m WIDE Tokyo
@ NASA Mt View, CA 7 ‘-.
f Internet Software C. Palo Alto, CA

13 rlooti\ﬂr:e‘m

b USC-ISI Marina del Rey, CA
| ICANN Marina del Rey, CA

Autorizovani DNS serveri

m Svako ime je registrovano u autorizovanom DNS serveru
= Obicno je autorizovani DNS server za ime, DNS server
hostovan kod lokalnog ISP
m DNS server je autorizovan za ime (host) ako on uvek ima
DNS zapis koji prevodi ime hosta u IP adresu hosta
= Kada autorizovani DNS server dobije upit od root name
servera (ili TLD servera), on odgovara trazenom IP adresom
= Root name server prosledjuje preslikavanje lokalnom name
serveru, a on hostu koji je trazio preslikavanje

= Mnogi name serveri deluju istovremeno i kao lokalni i kao
autorizovani

DNS serveri TLD

fervers worw
;

m DNS serveri TLD domena su odgovorni za
TLD domene (www.icann.net)
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DNS zone

e DNS prostor je podijeljen na nepreklapajuée zone

e Svaka zona sadrzi neki dio stabla i DNS server

koji sadrzi autorizovane informacije o toj zoni

Niti jedan server ne sadrzi sva preslikavanja ime-
u-IPadresu ool

Fone

il "_ Doirmaii
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Jos neki servisi DNS

Host aliasing (skracenice za imena hostova).
Host sa dugim imenom moze imati jednu ili viSe
skracenica. Npr.: relayl.west-coast.enterprise.com
moze imati dve skracenice:

enterprise.com ili www.enterprise.com.

“Pravo” ime se zove kanonic¢no ime.

Mail server aliasing. PoZeljno je da e-mail adrese
budu sto krace, pa se uvode skra¢ena imena za
imena mail servera.

DNS server zona

Mogu biti:

= Primarni (Informacije o zoni za
koju je odgovoran)

m Sekundarni (Kopija informacije o
zoni)

m  Glavni (Transferuje svoje zone na
sekundarne)

m Kes (KeSira informacije o zonama
lokalno)

Jos neki servisi DNS

Distribucija opterecenja - DNS se koristi za distribuciju
opterecenja repliciranih servera, kao npr. replicirani Web
serveri.

Cesto su veoma posjeceni sajtovi replicirani na vise servera,
pri cemu se svaki server izvrsava na razli¢itom hostu sa
razli¢itom IP adresom.

Za replicirane Web servere jedno kanoni¢no ime je vezano za
viSe IP adresa (Google).

DNS sadrzi ovaj skup IP adresa. Kada klijent napravi DNS upit
za ime koje se preslikava u nekoliko IP adresa, DNS server
odgovara cjeloupnim setom adresa, ali rotira redosled adresa
za svaki upit zato Sto klijent obi¢no Salje HTTP zahtjev prvoj
IP adresi u listi koju je primio.

DNS rotacijom adresa se balansira saobracaj izmedju
repliciranih servera ( mail-serveri takodje mogu biti
replicirani)



Primjer: www.google.com

= nslookup www.google.com
Server: ns.cg.ac.yu
Address: 89.188.32.60

Non-authoritative answer:
Name: www.l.google.com

Addresses: 74.125.43.103, 74.125.43.104,
74.125.43.105, 74.125.43.106 74.125.43.147,
74.125.43.99

Aliases: www.google.com

DNS RAZRESAVANJE

m Najcesca je situacija da klijent salje
zahtjeve lokalnom DNS serveru (nadlezan
za klijentski racunar, obi¢no dodijeljen od
ISP-a), koji predstavlja rekurzivni DNS i
obavlja zahtjeve pa zatim vraca odgovor
klijentu.

m Dakle, najvedi i najkomplikovaniji dio
procedure predstavlja trazenje
autoritativnog servera u slozenoj DNS
hijerarhiji.

DNS RAZRESAVANIJE

DNS sistem podiva na:

- DNS klijentu (Salje DNS zahtjev),

- rekurzivnom DNS serveru (pretrazuje po DNS
sistemu) i

- autoritativhom (autorizovanom) DNS serveru
(odgovara na zahtjev rekurzivnog).

Rijetko se IP adresa pronade na osnovu
jednog zahtjeva.

DNS RAZRESAVANIJE

Postoje dva tipa DNS zahtjeva:
- iterativni i
- rekurzivni



Iterativni upiti

VKIU_ent na C|s.poly.e_du root DNS server
zeli IP adresu za gaia.cs.umass.edu

lokalni DNS server
kontaktira root DNS server

root DNS server odgovara
adresom TLD DNS servera t
local DNS servel

lokalni DNS server dns,poll/,edu

host kontaktira svoj lokalni 2
3
DNS server TLD DNS server
4 @

kontaktira TLD DNS server
TLD DNS server odgovara
adresom autorizovanog
DNS servera authoritafive DNS server
lokalni DNS server dns.cs.umass.edu
kontaktira auorizovani DNS
server koji vraca IP adresu
hosta gaia.cs.umass.edu

1 8

requesting host
cis.poly.edu

gaia.cs.umass.edu

DNS: keSiranje i azuriranje

m Kada (bilo koji) DNS server sazna (nauci)
mapiranje, on ga kesira

m kesirani upisi iS¢eznu nakon odredenog
vremena

m TLD serveri su tipi¢no keSirani u lokalnim
DNS serverima

= Tako se root DNS serveri ne “posecuju”
Cesto

Rekurzivni upiti

Klijent na cis.poly.edu
zeli IP adresu za gaia.cs.umass.edu root DNS

server

host kontaktira lokalni DNS server

Lokalni DNS server kontaktira root /

DNS server TLD DNS
Root DNS server kontaktira TLD 7 server
DNS server @

TLD kontaktira autorizovani DNS 1

server local DNS server 5‘ 4

TLD serveru IP adresom hosta
TLD prosledjuje odgovor root DNS

serveru =
- authoritative DNS server
root DNS server prosledjuje dns.cs.umass . edu

odgovor lokalnom DNS serveru  requesting host
lokalni DNS server prosledjuje cis.poly.edu
odgovor hostu cis.poly.edu

autorizovani DNS server odgovara dns.pclr.edu

1 8

gaia.cs.umass.edu

PROCES razreSavanja sa strane servera

Step 1: Trazenje u lokalnom kesu ili hosts
Step 2: Zahtjev lokalnom DNS serveru

Step 3: Zahtjev root DNS serveru

Step 4: Zahtjev TLD DNS serveru

Step 5: Zahtjev autoritativnom DNS serveru
Step 6: PronalaZenje zapisa

Step 7: ODGOVOR !



Proces razresavanja sa strane klijenta

Redosled razresavanja domenskog imena:
1. Dali sam to ja?

2. Provjera lokalnog fajla hosts.

3. Upit za DNS server

4. Broadcast za LAN

5. “Host not found”

Domacdi

1. Web server se moze realizovati na:
#jednom hostu.  #vise hostova.

2. Kako se zove DNS server koji razrijeSi DNS
upit ?

3. Koji DNS server uvijek odgovara klijentu na
njegov upit?

4, Sta je DDNS i ¢emu sluzi?
Poslati na bozok@ac.me do 02.11. u 24,00 Casova!

Inverzno mapiranje

Jedan oblik inverznog mapiranje su pokazivacki
upiti.

Oni daju puno domensko ime rac¢unara ciju IP
adresu imamo.

Ako je IP adresa:  aaa.bbb.ccc.ddd

Upit je: ddd.ccc.bbb.aaa.in-addr.arpa


mailto:bozok@ac.me

