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Projektn1 zadatak

Postovani kolega,
Tvoj zadatak je da demonstriras studentima i nama:

1. Instalaciju te distribucije (vrlo kratko) 1 administriranje
2. Instalaciju 1 podeSavanje Web servera

3. Instalaciju 1 podeSavanje ftp servera

4. Instalacija 1 podesavanje DHCP servera

5. Funkcije 1 podeSavanje tog firewall-a .

Osim toga treba da napravi$ pisani trag seminarskog rada koji ¢e biti dostupan
studentima (ja ¢u ga staviti na moj sajt). Dakle ono Sto ¢es da pokaZze§ opisi u tom
materijalu. Sve mora biti gotovo do sredine decembra i1 oCekuj prezentaciju
krajem decembra.

Pozdrav
Bozo
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1. Operativni sistem Linux

1.1. Istorija

Linux je istovremeno 1 fenomen 1 operativni sistem. Da bi se shvatilo zasto je
Linux postao toliko popularan, neophodno je znati ponesto od njegove istorije. Prva
verzija UNIX-a je razvijena prije nekoliko decenija i koristila se uglavnom kao
operativni sistem za istrazivanja u univerzitetima. Veoma jake radne stanice su se
pojavila u osamdesetim godinama proslog vijeka od strane proizvodaca kao §to je
Sun 1 sve su bile bazirane na UNIX-u. Mnoge druge kompanije su se upustile u
takmiCenje sa Sun-om, kao Sto su HP, IBM, Silicon Graphics, Apollo, 1 druge.
Nazalost, svaka od njih je imala sopstvenu verziju UNIX.-a §to je Cinilo prodaju
softvera teSkom. Windows NT je bio Microsoft-ova ponuda trziStu. NT je nudio istu
vrstu moguénosti kao 1 UNIX operativni sistemi — sigurnost, podrSku
viSeprocesorskim masinama, rad sa velikim kapacitetima diskova 1 memorije, itd., ali
na nacin koji je bio kompatibilan sa ve¢inom Windows aplikacija.

Pojavljivanje Microsoft-a na ovom trziStu je stvorilo ¢udna kretanja. Vlasnicki
operativni sistemi koji su posjedovale razli¢ite kompanije 1 nedostatak centralnog
tijela za UNIX svijet su oslabile UNIX, ali se mnogim ljudima nije svidao Microsoft.
Tada je, 1991. godine, na scenu stupio Linux i privukao dosta paznje.

Linux kernel, koga je napisao Linus Torvalds, je bio na raspolaganju besplatno.
Torvalds je onda pozvao druge da unaprijeduju njegov kernel, pod uslovom da su i te
izmjene dostupne besplatno. Hiljade programera su poceli da rade na unaprijedivanju
Linux-a, 1 taj je operativni sistem rastao veoma brzo. Budu¢i da je besplatan i da se
izvrSava na PC platformi, stekao je veliku popolarnost medu hard-core programerima
veoma brzo. Njegovi korisnici su uglavnom ljudi koji:

= ... ve¢poznaju UNIX i zele da ga izvrSavaju na PC masSinama
= ... Zele da eksperimentiSu sa osnovama operativnih sistema

= .. trebaju ili zele veliku kontrolu nad operativnim sistemom

= ... ne vole Microsoft.

Generalno gledano, Linux je neSto tezi za koriS¢enje od Windows-a, ali nudi
daleko vecu fleksibilnost i mogucénosti podeSavanja.
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1.2. Distribucija

U projektu je koris¢ena Trustix Secure Linux ' (TSL)
distribucija Linuxa. ZaSto TSL? Kao $to kazu autori ove
distribucije na njihovom sajtu, "svrha TSL-a je da kreira N
visoko kvalitetni, open source operativni sistem namjenjen i?
za serverski dio PC trzista. Ovo je potignuto koriS¢enjem
pazljivo izabranih komponenti iz dobro poznatih i pouzdanih izvora kao $to su GNU
projekat 1 Linux Kernel, kao dodatak softveru napravljenom posebno za TSL. Jedna
od glavnih osobina Trustix-a je njegova mala veli¢ina.” U slede¢em dijelu bice
ukratko objaSnjena step-by-step instalacija ove distribucije.

1.3. Instalacija

Instalacija TSL linuksa je prilicno jednostavna. Sa nekoliko lokacija na Internetu
moguce je download-ovati ISO image instalacionog CD-a koji se u svim
standardnim programima veoma jednostavno nareze na CD. Instalacioni CD je
butabilan (moguce je podici sistem sa njega), tako da osim njega i veze na Internet
nije potrebno niSta drugo za realizaciju ovog projekta.

Proces otpocinje jednostavnim ubacivanjem CD medija sa instalacijom TSL-a u
raCunar 1 podizanjem sistema sa njega. Program za instalaciju ¢e postaviti odredena
pitanja kojima se odreduje vrsta instalacije 1 podeSavanja sistema. Korak po korak, to
bi izgledalo na slede¢i nacin:

- Na prvom ekranu imate pozdravnu poruku i sa pritiskom na <ENTER> taster

otpocinje instalacija.

- Bira se vrsta tastature koja se koristi. Standardna vrijednost (ujedno i najcesca)

je US.

- Install New System.

' Definidimo prvo $ta distribucija nije! Distribucija nije Linux - Linux je operativni sistem. Distribucija nije
graficki interfejs — to je prepusteno X window sistemu i GUI-u (Graphical User Interface) kao §to su
Gnome, KDE, XFCE, Blackbox, ili neki od mnogih drugih. Distribucija nije ono §to se vidi u komandoj liniji
- Command Line Interface - cli — §to se obi¢no zove od strane Microsoft pobornika jednostavno DOS, gdje
vidite prompt sa trepere¢im kursorom.

Sta je onda distribucija? Distribucija je upravo ono §to njeno ime kaze — distribucija — tj. distribucija
programa. Hiljade njih spakovanih zajedno u nekom logi¢nom formatu. Osnova svake Linux distribucije je
kernel. Kernel okruzuju raznorazni programi koji ucitavaju Linux kernel u memoriju kada se kompjuter
startuje, programi koji omogucéavaju interakciju sa hardverom koji obavlja razne operacije kao Sto su
kopiranje, premjestanje fajlova i ostale manipulacije fajlovima. Veéina, ako ne sve, distribucija koristi
hiljade programa i rutina iz open source zajednice koji su na raspolaganju besplatno, na osnovu dozvole
njihovih autora da se oni koriste na nacin koji to nama odgovara. Neki od njih piSu programe za novac, neki
za slavu, neki da bi nesto naucili, a neki jednostavno zato §to misle da oni to mogu najbolje da urade.
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- Odredivanje particija je najbolje prepustiti instalacionom programu, tj. opcija
Autopartition.

- Na pitanje ‘Remove all partitions on this sistem?’ odgovoriti sa Yes (taster
F12).

- Izabrati GRUB loader.

- ‘Install boot loader to MBR’.

- Pitanje o dodatnim argumentima pri dizanju sistema ostaviti bez odgovora.

- Za dodatnu sigurnost postaviti Boot loader password. Ina¢e nije neophodno.

- Ovdje se vrse podeSavanja NIC-ova (Network Interface Card). Uzeto je da je
ethO spoljna kartica (prema Internetu), a ethl kartica sa strane lokalne mreze.
Za ethl je podeSeno 10.0.0.1/255.255.255.0, a za ethO je koriS¢ena fiksna IP
adresa dodjeljena od strane provajdera. Za ime servera nije bitno Sta se stavlja,
ako nije registrovano ime, a ako jeste treba staviti ime koje je registrovano.

- Nakon osnovnih podeSavanje mreze, podeSava se ¢asovna zona.

- Unosi se veoma bitan root pasvord.

- Pristup Linux sistemu zbog raznoraznih sitnica se ne preporucuje koris¢enjem
root naloga, ve¢ nekog obi¢nog korisnika, koji ima daleko manje prava
pristupa od root-a. Root se koristi samo kada je to neophodno. Zato se i pri
samom procesu instalacije kreira obican korisnik sistema.

- Sada se odreduje Sta ¢e od paketa ukljucenih u TSL distribuciju zapravo biti
instalirano na naS server. Ne garantuju¢i da je to minimalna moguca
konfiguracija u skladu sa projektnim zahtijevima, ja sam izabrao opcije:

O Minimal install with SSH

Commonly used local utilities

Commonly used network utilities

Webserver with PHP

FTP server (ProFTPD)

Firewall

0 LAN server
Takode se moze izabrati 1 opcija ‘Select additional pakages’ gdje se mogu
izabrati dodatni paketi, po potrebi, kao Sto je npr. mod.php4-gd koji
obezbjeduje graficku podrsku za php.

- Za samo kopiranje fajlova sa CD-a na racunar ni na Pentium II raunaru nije
trebalo viSe od 5 minuta, tako da je instalacija zaista brza. Log fajlovi
instalacije su smjesteni u /tmp/install.log

O O0OO0OO0Oo

Ovo bi bio kratki (i sasvim dovoljni) opis instalacije TSL distribucije. Sledeci
korak jeste skidanje Webmin programa sa Interneta 1 njegova instalacija. Vecinu
podesavanja ¢emo obavljati koris¢enjem ovog programa. O tome vise u slede¢em
poglavlju.
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2. Webmin

Webmin je program za udaljenu administraciju. Drugim rije¢ima, on
omogucava da upravljamo nasim serverom sa nekog drugog racunara, pod uslovom
da oba kompjutera imaju pristup Internetu i da se ne nalaze iza nekog firewall-a koji
onemogucava njihovu komunikaciju. Pomocu ovog softverskog rjeSenja je moguce
startovati, podeSavati, gasiti razne servise na nasem serveru, pa Cak 1 ugastiti ili
restartovati sami server.

Kako je na$ raCunar ve¢ konektovan na Internet, to ¢emo instalacionu verziju
softvera skinuti sa webmin web sajta. Kako TSL distribucija nema GUI, koristi¢emo
CLI web-browser lynx:

$> lynx www.webmin.com

Strelicama se kreCemo do ‘Downloading and Installing’, sa <ENTER> vrS§imo
selekciju, zatim biramo prvu verziju, u ovom sluSaju ‘webmin-1.170.tar.gz’,
odredujemo lokaciju sa koje ¢emo da skinemo program, kako lynx ne podrzava
napredne html tagove (tj. refresh tag), mora¢emo selektovati link na vrhu stranice
rucno, zatim opciju ‘d’ownload. Kada se c¢itav fajl skine sa Interneta (7649KB, u
zavisnosti od brzine konekcije moze da potraje 1 preko pola sata), treba pritisnuti
<ENTER> da bi se izabrala opcija za snimanje fajla na disk, a onda opet < ENTER >
da bi se prihvatilo ime fajla. Nakon $to se zavr$i snimanje, 1z programa lynx se izlazi
pritiskom na taster ‘q’.

Sama instalacija Webmin-a je jednostavna. Potrebno je ukucati sledece
komande:

$> gunzip webmin-1.170.tar.gz
$> tar xf webmin-1.170.tar

$> cd webmin

$>./setup.sh Zusr/local/webmin

Na sva pitanja potvrditi default odgovor, kreirati administratora 1 to je to. Sada se
moZe u bilo kom web-browseru poci na adresu http://localhost:10000/ 1 ulogovati na
program za udaljenu administraciju, gdje je localhost IP adresa naSeg servera.

U slucaju da pri instalaciji nisu izvrSena mrezna podeSavanja, ili da je iz
odredenih razloga neophodno naknadno izmijeniti ista, to je moguce uraditi
koriS¢enjem Webmin programa. Ide se na stranu "Networking" (sl. 1.) 1 izabere se
"Network configuration". Na "Network Interfaces" se podeSavaju aktivni parametri
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Slika 1. — Izgled Networking strane Webmin-a

svakog mreznog interfejsa (IP adresa, sub-net maska, itd.), u "Routing and
Gateways" se podeSavaju adrese default gateways-a, u "DNS client" se podeSavaju
adrese DNS servera, a u "Hosta addresses" se odredenim adresama hostova
dodjeljuju IP adrese na kojima se oni nalaze.

Veoma detaljno uputstvo za koriS¢enje ovog paketa predstavlja knjiga "The
Book of Webmin, Or: How I Learned to Stop Worrying and Love UNIX" od autora
DzZoa Kupera (Joe Cooper) na svojih 295 stranica. U njoj je opisan Webmin od A do
Z tj,. od same instalacije, do naprednih koncepata kao Sto su podeSavanja boot
loadera, mreZznih servisa, a obradeno je 1 konfigurisanje programa Usermin, koji
omogucava obi¢nim korisnicima udaljeni pristup sistemu (Citanje elektronske poste,
promjena lozinke 1 sl.)
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3. DHCP

DHCP (Dynamic Host Configuration Protocol) je Internet protokol za
automatsko konfigurisanje kompjutera koji koriste TCP/IP. DHCP moze da se koristi
za automatsko dodjeljivanje IP adresa, ali i da isporuci ostale TCP/IP konfiguracione
parametre kao $to su subnet mask, default router’, adresa Stampaca, vrijeme, i sl. U
ovom projektu smo koristili DHCP server da bi dinamicki dodjeljivao 1P adrese
raCunarima u lokalnoj mrezi, kao 1 da bi proslijedio informacije o default routeru,
DNS? serveru, subnet maski.

Kao 1 za ostale servise, podesavanje DHCP servera koriS¢enjem Webmin alata
je veoma jednostavno. Kada se administrator prijavi na Webmin, bira opciju Servers,
a zatim DHCP Server. U prozoru za podesavanje DHCP servera se prvo bira ‘Add a
new subnet’, gdje se unose osnovni podaci za mrezu. Za mreznu adresu smo koristili
10.0.0.0, IP adresa privatne mreze klase A*. Za projekat bi bez sumnje vise
odgovarala IP adresa mreze klase C, ali je ova koriS¢ena iz prostog razloga lakSeg
pamcenja [P adrese.

Rang adresa koje DHCP server dodjeljuje dinamicki je postavljen od 10.0.0.3
do 10.0.0.30 iako je subnet mask 255.255.255.0. To je uradeno tako da su ostale
adrese rezervisane za racunare koji imaju fiksnu IP adresu (kao $to su razni serveri).
Omoguéen je i ‘Dynamic BOOTP>’, protokol koji omoguéava da mrezne stanice
koje nemaju sopstveni disk doznaju svoju IP adresu, IP adresu BOOTP servera 1
lokaciju fajla koji treba da se ucita u njenu memoriju.

Ti podaci su dovoljni da masine povezane u lokalnu mrezu mogu dinamicki da
dobijaju svoje IP adrese. Medutim, za pristup Internetu je pored sopstvene IP adrese 1
subnet maske potrebno joS§ nekoliko podataka. Ti podaci se podeSavaju koriS¢enjem
opcije ‘Edit client options’. Moguce je za svaku pojedinacnu lokalnu mrezu
definisati posebna pravila, kao i1 pravila koja vaze za sve mreze. KoriS¢ena je ova
druga mogucénost. Za default router (tj. default gateway) je uzet na$ server, tj. IP

? Default router je posrednik koji koristi ra¢unar da pristupi hostovima na drugim mreZama. Zove se i samo
default gateway.
? Skradenica od Domain Name System (ili Service ili Server), je jedan Internet servis koji prevodi imena
domena (domain names) u IP adrese. Kako su imena domena alfabetska, lakSe se pamte. Ali, Internet je
zapravo baziran na IP adresama. Svaki put kada se koristi ime nekog domena, DNS servis mora da prevede
to ima u odgovarajucu IP adresu. DNS sistem je, zapravo, posebna hijerarhijska mreza. Ako jedan DNS
server ne umije prevesti neko ime domena, on to trazi od drugog DNS servera i tako dalje, sve dok ne dobiju
odgovarajuc¢u IP adresu.
* Klasa A —10.0.0.0 do 10.255.255.255/8

Klasa B —172.16.0.0 do 172.31.255.255/12

Klasa C —192.168.0.0 do 192.68.255.255/16
> Skraéeno od: ‘Bootstrap Protocol'
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adresa njegove unutrasnje NIC (ethl) — 10.0.0.1, DNS server je DNS server ISP
(Internet Service Provider), a subnet maska je kao 1 u prethodnom slucaju —
255.255.255.0.

P |a|: Ia‘cTahnuﬂugi}a-SP‘F.

Add anew host Add anew host group

Slika 2. — Podesavanje DHCP servera

Klikom na dugme ‘Save’ podeSavanja se snimaju i vratamo se u prethodni
ekran. Tu treba da kliknemo na dugme ‘Apply Changes’ da bi se DHCP server
startovao (ili ako je ve¢ startovan, restartovao sa novim parametrima koje smo
upravo podesili).

Ovo su sva podesavanja koja je potrebno izvrSiti na DHCP serveru da bi
racunari u lokalnoj mrezi dinamicki dobijali svoju IP adresu i podatke neophodne za
pristup Internetu. Medutim, oni 1 dalje ne mogu da pristupaju resursima koji se
nalaze sa spoljne strane naSeg servera. O tom, drugom, koraku vise u idu¢em
poglavlju koji govori o IP masquerading-u 1 podeSavanjima firewall-a.
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4. Firewall

4.1. Uvod

Sigurnost je sve vise bitna 1 za preduzeca i1 pojedince podjednako. Internet im
je pruzio moénu alatku da distribuiraju podatke o sebi i da dobijaju podatke o
drugima, ali ih je takode izlozio opasnostima od kojih su ranije bili izuzeti.
Kompjuterski kriminal, krada informacija i zlonamjerna Steta su potencijalne
opasnosti.

Jedna neovlaStena 1 beskrupulozna osoba koja dobije pristup komjuterskom
sistemu moze otkriti sistemsku lozinku ili iskoristiti greSke 1 nepredvidena ponasSanja
odredenih programa i na taj na¢in da sebi omoguc¢i pristup Stetinim informacijama,
kao S§to su komercijalne informacije tipa marketinSkih planova, detalja o novim
projektima, ili baza podataka klijenata. Oste¢ivanjem ili izmjenom ovakvih podataka
mogu da se nanesu velike Stete preduzecu.

Najbezbjedniji nacin da se onemoguci ovako ozbiljna Steta je da se onemoguci
pristup neovlastenim osobama racunaru. Tu na scenu stupa firewall.

4.2. Nacini napada

Da bi rezni administrator bio efikasan, mora razumjeti prirodu potencijalnih
napada na kompjutersku sigurnost. Slijedi kratak opis najbitnijih vrsta napada da bi
se bolje shvatilo od ¢ega nas na$ Linux firewall stiti.

Neovlasten pristup:

Ovo jednostavno znaci da ljudi koji nebi smjeli korisiti usluge vasih raCunara su
u mogucnosti da se povezu na njih i koriste ih.

Postoji viSe nac¢ina na koji se ovo moze sprijeciti pazljivim specificiranjem ko
moZze da pristupi racunaru posredstvom raznih servisa. Moguce je sprijeciti
pristup mrezi svim korisnicima osim onih kojima Zelimo to omoguc¢iti.

Iskoristavanje poznatih slabosti programa:

Neki programi i mrezni servisi nisu originalno dizajnirani imaju¢i u vidu visoki
stepen sigurnosti 1 zbog toga su osjetljivi na napade. Dobar primjer su BSD
remote servisi (rlogin, rexec, itd.).

Najbolji nacin da se sistem zastiti od ovakvih napada je da se onemoguci
koriStenje ranjivih servisa ili da se nadu alternative. Sa Open Source-om,
ponekad je moguce 1 otkloniti ovakve slabosti u softveru.

11



Projekat - Internet tehnologije Obradovi¢ Veselin, 154/03

Odbijanje servisa (Denial of service — DOS)

DOS napadi prouzrokuju da servis ili program prestane funkcionisati ili
onemogucavaju druge da koriste servis ili program. Ovo se moze posti¢i na
mreznom sloju Saljué¢i pazljivo dizajnirane zlonamjerne datagrame koji
prouzrokuju da mreza prestane da funkcioniSe. Takode se moZe posti¢i u sloju
aplikacije, gdje pazljivo izabrane komande su izdane programu zbog kojih on
postaje izuzetno opterecen ili prestane da funkcioniSe.

SprijeCavanjem da sumnjivi mrezni saobracaj signe do vasSih hostova i
onemogucavanjem sumnjivih komadi i1 zahtijeva programima su najbolji na¢in
minimizovanja rizika od DOS napada. Korisno je znati metode napada, tako da
se treba stalno pratiti 1 Citati o novim vrstama DOS napada ¢im se njihovi
podaci objave.

Obmana (Spoofing)

Ova vrsta napada prouzrokuje da host ili aplikacija sakrije akcije drugog/druge.
Tipicno, napadaC se pretvara da je bezopasan host pracenjem IP adresa u
mreznim paketima. Na primjer, dobro dokumentovana mana BSD rlogin servisa
moZe da koristi ovu metodu da maskira TCP konekciju sa drugog hosta
pogadanjem TCP sekvence brojeva.

Da bi se zastitili od ove vrste napada, treba da se verifikuje autenti¢nost
datagrama 1 komandi. Onemoguditi rutiranje datagrama sa nepostojecim
adresama porijekla.

amic port addresses.

Eavesdropping

Ovo je najosnovnija vrsta napada. Neki ra¢unar je konfigurisan tako da “slusa”
mrezni saobracaj 1 hvata podatke koji nisi namjenjeni njemu. PaZljivo napisani
programi ove namjene mogu doznati korisnicka imea 1 lozinke korisnika koji se
prijavljuju na mrezu. Broadcast mreze kao $to je Ethernet su izrazito ranjive na
ovu vrstu napada.

Da bi se zaStitili od ove vrste opasnosti, izbjegavati koriS¢enje broadcast
mreZznih tehnologija 1 striktno sprovoditi enkripciju podataka.

[P firewall je veoma koristan u sprije€avanju ili smanjivanju neovlastenog
pristupa, mreznog nivoa DOS napada 1 IP spoofing napada. Nije posebno efikasan u
izbjegavanju iskoriStavanja slabosti mreznih servisa ili programa 1 eavesdropping-u.

12



Projekat - Internet tehnologije Obradovi¢ Veselin, 154/03

4.3. Sta je firewall?

Firewall je sigurna i povjerljiva masSina koja se nalazi izmedu javne i privatne
mreze (sl. 3.). To je uredaj konfigurisan sa setom pravila koja odlucuju koji ¢e
mrezni saobra¢aj moc¢i proc€i, a koji ¢e biti blokiran ili odbijen. U nekim velikim
organizacijama, mogu se naci firewall uredaji unutar korporacijske mreze kojim se
odvajaju osjetljivi dijelovi organizacije od ostalih zaposlenih. Mnogi slucajevi
kompjuterskog kriminala su se desili unutar organizacije, a ne samo spolja.

Internet Firewall

! ﬂni[tl'_l-.]'l.u.inm {_‘

1.5.;_.!’_1..,,.

Slika 3. — Internet Firewall

Oni mogu biti konstruisani na veliki broj razli¢itih nacina. Najsofisticiraniji
raspored ukljucuje vec¢i broj razli¢itih masSina 1 poznaz je pod imenom perimeter
network. Dvije maSine koje se ponaSaju kao filteri koji dozvoljavaju samo odredenoj
vrsti saobracaja da prode, izmedu kojih se nalaze serveri kao $to su mail gateway ili
www proxy server. Ovakva konfiguracija je veoma bezbjedna i lako omogucava
veliku kontrolu u oba smijera, tj. ko se iznutra moze konektovati spolja, 1 ko se
spolja moze konektovati iznutra. Ova vrsta podeSavanja se koristi u velikim
organizacijama.

Ipak, tipicno je da je firewall jedna maSina koja sluzi svim ovim funkcijama.
To je manje sigurno, jer ako postoji neka slabost u samom firewall-u koja
omogucava ljudima pristup njemu, sigurnost ¢itave mreze moze biti ugroZzena. No,
ova vrsta firewall-a je jeftinija i lakSa za upravljanje nego ranije spomenute
sofisticirane verzije.

Linux kernel obezbjeduje Siroki spektar ugradenih osobina koje mu omogucuju da
veoma fino funkcioniSe kao IP firewall. MreZzna implementacija ukljucuje kod za IP
filtriranje na odreden broj razli¢itih nacina kao S§to 1 obezbjeduje mehanizam za
veoma precizno konfigurisanje pravila koja Zelite da primjenite. On takode
omogucuje veoma korisnu osobinu koju ¢emo koristiti u projektu: IP masquerade.
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4.4. IP masquerading

IP masquerading omoguc¢ava da se koristi privatna (rezervisana) IP mrezna
adresa na naSem LANu i da na$ ruter, baziran na Linuxu, obavlja neke pametne
translacije IP adresa 1 portova u realnom vremenu. Kada on primi datagram (IP
paket) od kompjutera u LANu, on pamti o kakvoj vrsti datagrama se radi, TCP,
UDP, ICMP, itd., pa modifikuje datagram tako da izgleda kao da je generisan od
strane samog rutera (i pamti da je uradi to). Onda odaSilje datagram na Internet sa
samo jednom IP adresom kojom je on povezan na Internet. Kada odrediSni racunar
primi datagram, on misli da je datagram stigao od samog rutera i Salje odgovor nazad
na njegovu adresu. Kada Linux ruter koji obavlja IP maskiranje primi datagram sa
Interneta, on gleda u svoju tabelu uspostavljenih maskirajucih konekcija da vidi da li
zapravo datagram pripada nekom racunaru u LANu 1 ako pripada, modifikuje
reverzno onome §to je uradio kada je taj racunar iz LANa slao datagram na Internet i
Salje ga njemu.

Mi imamo malu Ethernet mrezu koja koristi jednu od rezervisanih mreznih
adresa. MreZa ima Linux maskirajuéi ruter koji obezbjeduje pristup Internetu. Jedna
od radnih stanica u lokalnoj mrezi (10.0.0.25) Zeli da uspostavi konekciju sa
udaljenim hostom 216.239.37.99 (www.google.com) na portu 80. Radna stanica Salje
njen datagram maskiraju¢em ruteru, koji identifikuje da ovaj zahtijev za konekciju
treba maskirati. On prihvata datagram i1 dodjeljuje mu port (1035), zamjenjuje
sopstvenu [P adresu i port onim od originalnog poSiljaoca, 1 Salje datagram
primaocu. Odredi$ni host misli da je primio zahtijev za konekciju od naSeg Linux
maskirajuceg rutera i generiSe povratni datagram. Maskirajuci host, po prijemu ovog
datagrama, pronalazi asocijaciju u svojoj tabeli maskiranja 1 sada u obrnutom smijeru
mijenja svoju adresu i port adresom 1 portom radne stanice iz lokalne mreze. Tada
Salje datagram tom raCunaru.

Lokalni racunar misli da komunicira direktno sa udaljenim ra¢unarom.
Udaljeni racunar ne zna nista o lokalnom racunaru 1 misli da se sva komunikacija
obavlja sa naSim Linux ruterom. Linux maskiraju¢i ruter zna da ova dva raunara
komuniciraju medusobno 1 na kojim portovima to rade 1 obavlja translaciju adresa 1
portova neophodnu da se omoguci ta komunikacija.

Ova tehnika ima svoje sporedne pojave, od kojih su neke korisne, dok druge
stvaraju probleme.

Ni jedan od racunara u naSoj lokalnoj mrezi ne moze da se direktno vidi sa
interneta 1 kao posljedicu toga mozemo da koristimo samo jednu validnu 1 rutabilnu
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IP adresu da omoguc¢imo svim tim racunarima vezu sa Internetom. Mana ovoga je da
ni na jedan od tih raCunara se ne moze povezati direktno sa interneta; jedini raCunar
vidljiv spolja je na§ Linux maskiraju¢i ruter. Zbog toga, ni jedan od racunara u
lokalnoj mrezi ne moze da bude server kome se pristupa spolja. Takode, buduci da se
ti raCunari ne vide sa Interneta, oni su relativno zasti¢eni od napada spolja; ovo moze
da umnogome uprosti ili ¢ak 1 potpuno ukloni potrebu za konfigurisanjem firewall-a
na maskiraju¢em ruteru. Kompletna mreza ¢e biti onoliko sigurna koliko je siguran
ruter, tako da je u tom sluCaju potrebno koncentrisati se na sigurnost samog
maskirajuceg rutera.

Dalje, IP maskiranje ima nekog uticaja na performanse mreze. U tipi¢nim
slu¢ajevima, to ¢e biti jedva mjerljivo, ali ako imamo veliki broj aktivnih
maskiraju¢ih sesija, moze se desiti da procesiranje koje ruter mora da obavi pri
maskiranju uti¢e na propusnu mo¢ nase mreze. IP maskiranje mora da radi mnogo
viSe posla u odnosu na klasi¢no rutiranje.

Na kraju, neki mrezni servisi jednostavno nece raditi preko maskiranja, ili bar
ne bez velike pomo¢i. Tipi¢no, to su servisi koji se oslanjaju na to da dolazne sesije
funkcioniSu, kao Sto su neke vrste Direct Communications Channels (DCC), jedne
od osobina IRC-a, ili neke vrste video 1 audio multicasting servisa.

4.5. Sta je IP filtriranje?

IP filtriranje je jednostavno mehanizam koji odlucuje koji ¢e tipovi IP
datagrama biti normalno obradivani, a koji jednostavno zanemareni. Pod
‘zanemarenim’ podrazumjeva se da ¢e datagram biti izbrisan 1 potpuno ignorisan,
kao da nikad nije ni bio primljen. Mogu se primjeniti veliki broj razlicitih kriterijuma
na osnovu kojih se odreduje koje datagrame Zelimo filtrirati. Neki od primjera su:

= Vrsta protokola: TCP, UDP, ICMP, itd.

* Broj socket-a (za TCP/UDP)

= Vrsta datagrama: SYN/ACK, podaci, ICMP Echo Request, itd.
» Adresa poSiljaoca datagrama

» Adresa primaoca datagrama

Bitno je shvatiti da IP filtering funkcioniSe na nivou mreze. To znac¢i da ono ne
razumije nista o tome koje aplikacije koriste mrezne konekcije, ve¢ samo razumije
same mrezne konekcije. Na primjer, mozemo onemoguciti pristup nasoj internoj
mrezi na standardnom telnet portu, ali ako se oslonimo iskljucivo na IP filtriranje, ne
mozemo sprijeciti koriS¢enje telneta na neki drugi port koji firewall dozvoljava. Ovo
se moze sprijeCiti koriS¢enjem proxy servera za svaki servis koji omoguéavamo
preko firewall-a. Proxy serveri razumiju aplikacije za koje su dizajnirani i shodno
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tome mogu da sprijece zloupotrebe , kao Sto je koriS¢enje telneta da zaobidje firewall
koriste¢i adresu www porta.

4.6. U nasem slucaju...

...smo koristili [P masquerading (IP maskiranje) budu¢i da imamo na

raspolaganju samo jednu javnu IP adresu. Za aktiviranje IP maskiranja je potrebno
izdati par komandi u CLI. Kako je u nasem sluSaju spoljni NIC ethO 1 ako nam je
rutabilna IP adresa 195.66.171.29, to Ce izgledati:

$>
$>
$>
$>
$>

modprobe 1pt_MASQUERADE
iptables —F

iptables —t nat —F
iptables —t mangle —F

iptables —t nat —A POSTROUTING —o ethO —j SNAT --to

195.66.171.29
$> echo “1” > /proc/sys/net/ipv4/ip_forward

Objasnjenje gornjih komandi:

Komanda modprobe dodaje i uklanja module iz Linux kernela. Sa ovom
komandom smo dodali modul neophodan za IP maskiranje u slucaju da on nije
ve¢ ukompajliran u kernel.

Sva podeSavanja Linux firewall-a se obavljaju pomoc¢u komande iptables.
U ovom slucaju je koris¢en prekida¢ —F (flush) ¢ime se briSu sva eventualno
ve¢ postojeca podesavanja filtera firewalla.

U ovom redu se bri$u sva podesavanja u NAT® tabeli koja eventualno veé
postoje.

Sli¢no kao 1 u prethodnom sluc¢aju, briSu se sva ve¢ postojeca podeSavanja, ali
u MANGLE' tabeli.

U ovom redu se zapravo podeSava firewall da radi IP maskiranje. —t nat ga
upucéuje na NAT tabelu, ~A POSTROUTING dodaje pravilo u postrouting®
lanac, -0 eth0 oznacava da je izlazni NIC eth0, tj da se preko njega paket Salje
dalje, —J SNAT --to 195.66.171.29 znaci da se izvoriSna adresa
paketa treba promjeniti u 195.66.171.29

U zadnjem redu zapravo upisujemo broj 1 u konfiguracioni fajl ip forward
koji se nalazi u direktorijumu /proc/sys/net/ipv4, ¢ime omogucavamo da se
radi IP proslijedivanje sa eth1 na ethO NIC.

% Network Address Translation
7 Ova tabela se koristi za specijalizovane izmjene paketa.
¥ Lanac za izmjenu paketa prije nego §to podu iz rutera.
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To bi bilo kratko objaSnjenje podeSavanja IP maskiranja. Veoma detaljno
objagnjenje iptables komande moZete naé¢i u man’ stranicama samog Linuxa.

Kao §to je napomenuto ranije, IP maskiranje samo po sebi predstavlja zastitu
naSe mreze od spoljnih napada, samom Cinjenicom da se sa interneta ne mogu vidjeti
ni jedna masina iz mreze, ve¢ samo na$ server. Ipak, ako zelimo da ograni¢imo
pristup Internetu korisnicima naSe mreZe, koristiCemo razne filtere koje nam
omogucuje [P filtriranje.

Svi paketi koje na$§ server obraduje se procesiraju u tri tzv. lanca. INPUT je
lanac u kojem se obraduju paketi koji su upuceni serveru, bilo od strane nekog hosta
lokalne mreze ili sa interneta, OUTPUT lanac je lanac u kome se obraduju paketi
koje nas§ server Salje nekom drugom ra¢unaru, a FORWARD lanac je lanac u kome
se obraduju paketi koje na$ server proslijeduje sa Interneta u nasu mrezu, ili u
suprotnom smijeru.

Ako Zelimo da vr§imo filtriranje na osnovu protokola koji se koristi, komanda
moze da ima sledeci oblik:

$> iptables —-A INPUT —s 10.0.0.0/255.255.255.0 —p icmp
—j DROP

Na ovaj na¢in smo onemogudili komunikaciju ICMP'® protokolom sa ra¢unara u
naSoj lokalnoj mrezi. Dobra demonstracija je ako sa nekog racunara iz naSe mreze
pokusamo da pingujemo server (ping 10.0.0.1). Nece sti¢i odgovor ni na jedan
paket. Sta ako Zelimo da zabranimo sve icmp pakete koji ne dolaze sa nage mreze? U
tom slucaju koristimo znak za negaciju !’. U primjeru:

$> i1ptables —A INPUT —s I 10.0.0.0/255.255.255.0 —p i1cmp

—J DROP

Objasnjenje:
-A  dodaje se pravilo u INPUT lanac
-S source adresa

-p  vrsta protokola koji se filtrira
- akcija (jump), u naSem sluc¢aju DROP

Neki drugi interesantni prekidaci:

’$> man iptables
' Internet Control Message Protocol, detaljnije u REC 792
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-d adresa odredista

-1 ulazni (IN) NIC

-0 izlazni (OUT) NIC

--sport 1zvorisni port

--dport odredisni port
--mac-source filtriranje po MAC'' adresi

Jos par primjera. Ako bi smo Zeljeli da naSim korisnicima onemogu¢imo koriS$¢enje
WWW servisa, sve §to treba da uradimo jeste da zabranimo tcp pakete na portu 80 u
FORWARD Ilancu:

$> iptables —A FORWARD —p tcp --dport 80 —j DROP

A ako zelimo da onemoguc¢imo koriS¢enje FTP servisa, treba da se zabrane FTP
portovi:

$> iptables —A FORWARD —p tcp --dport 21 —j DROP
$> iptables —A FORWARD —p tcp --dport 20 —j DROP

Ako Zelimo da vidimo koja su pravila filtriranja podeSena koristi¢cemo:

$> iptables —L

a za brisanje postojecih pravila se koristi komanda:
$> iptables —D FORWARD 1

sa kojom se briSe prvo pravilo u lancu FORWARD.

Svaki lanac ima default akciju. Standardno, one su ACCEPT, tj. lanci
prihvataju datagram u slucaju da ih neko od pravila koje smo definisali nije odbacilo.
Ako Zelimo da pravimo siguran firewall, lanci bi trebalo da odbacuju sve datagrame
koji nisu prihvaceni pravilima koje smo mi definisali. Primjer za to bi bio:

$> iptables —P FORWARD DROP
$> iptables —A FORWARD —p tcp —-dport 80 —j ACCEPT
$> iptables —A FORWARD —p tcp —-sport 80 —j ACCEPT

Na ovaj na¢in smo onemogucili koriS¢enje svih portova osim porta 80 (WWW
port). Spisak svih dodjeljenih portova moZe se naéi na web sajtu IANA"
organizacije.

"' Media Access Control address, hardverska adresa mrezne Kartice. Jedinstvena za svaki NIC.
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Ovo bi bio kratak pregled mogucénosti Linux firewall-a. Jako mnogo
informacija se moze nac¢i Sirom Interneta. Neke od najinteresantnijih lokacija su
svakako ‘The Linux Documentation Project’ i ‘The netfilter/iptables project’. Sve
interesantne linkove mozete naci na kraju dokumentacije.

12 Pogledati linkove.
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5. Web server

Sigurno najpopularniji Internet servis je WWW?". Mnogim korisnicima
Internet je zapravo sinonim za WWW. Osnova web servisa jesu http'* serveri. Jedan
od najpoznatijih web servera, a svakako najpoznatiji i najpopularniji Open Source
http server jeste Apache http server. Najnovija verzija ovog servera je 2.0.52.
Ogromna vec¢ina Linux distribucija, ako ne 1 sve, dolaze sa paketom za instalaciju
ovog servera u nekoj od stabilnih verzija.

U projektu je koriS€ena verzija 2.0.51, jer ona dolazi uz TSL 2.1. Sama
instalacija ovog servera je veoma jednostavna. U samom procesu instalacije Linuxa
se navede da zelimo da instaliramo 1 chitav proces instalacije ¢e biti odraden sam.

Startovanje servera, kao 1 ve¢ina njegovog podeSavanja se moze uraditi u
Webmin-u dosta jednostavno. Cak je moguce i ru¢no podeSavanje konfiguracionog
fajla za one koji viSe vole da tako obavljaju podeSavanja.

Jedna stvar na koju ¢emo obratiti viSe paznje u sklopu ovog projekta jeste
kako se podeSava server tako da je za neke stranice neophodna autorizacija korisnika
prije nego pristupi njenom sadrzaju. Proces pravljenja same prezentacije nije u
sastavu teme ovog projekta, kao ni ispita iz Internet Tehnologija. O toj tematici moze
se naci veliki broj manje 1li viSe kvalitetnih uputstava na Internetu.

Podatke koje Zelimo da zaStitimo od neovlaStenog pristupa (html stranice 1
ostale fajlove) smjeStamo u jedan direktorijum unutar web direktorijuma. U glavnom
kofiguracionom fajlu (httpd.conf) treba podesiti AllowOverride direktivu na sledeci
nacin:

AllowOverride AuthConfig

Time smo omogucili da reguliSemo prava pristupa svakom pojedinacnom
direktorijumu u kome se nalaze fajlovi nase prezentacije. U direktorijumu u kome je
instaliran apache server kreiramo josh jedan direktorijum koji ¢emo nazvati passwd
i u njemu kreiramo fajl sa lozinkama koristeci alat htpasswd koji dolazi uz apache
server na sledeci nacin:

htpasswd -c Zusr/local/apache/passwd/passwords guest

" World Wide Web
' Hypertext Transfer Protokol — protokol koji omoguéava da WWW funkcionise.

20



Projekat - Internet tehnologije Obradovi¢ Veselin, 154/03

Sa -c je oznaceno da se kreira novi fajl sa lozinkama. Ako Zelimo da dodamo novog
korisnika, ne koristimo prekida¢ —c. Lozinka se kreira za korisnika guest. Nakon ove
komande, bi¢emo upitani za lozinku dva puta.

Sada mozemo kreirati fajl .htaccess u direktorijumu sa podacima u kome ¢emo
podesiti pravila pristupa. Karakteristi¢no, fajl izgleda ovako:

AuthType Basic

AuthName ""Restricted Files™

AuthUserFile /Zusr/local/apache/passwd/passwords
Require user guest

Ako zelimo da omogu¢imo pristup direktorijumu svim korisnicima koje smo
kreirali u fajlu sa lozinkama, umjesto zadnjeg reda kucamo:

Require valid-user

Sa ovim smo zavr$ili podeSavanja neophodna za autorizaciju pristupa nasim
fajlovima. Na kraju je bitno da svim direktorijumima i fajlovima damo odgovarajuca
prava pristupa.
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6. FTP server

Kao 1 u slucaju http servera, ftp server se instalira prilikom instalacije samog
operativnog sistema. [z programa Webmin moZemo startovati i podeSavati taj servis.
U projektu je koriS¢en ProFTPD server.

Sva podeSavanja iz Webmin-a su jednostavna. Moguce je odrediti u koje ¢e se
direktorijume korisnici prijavljivati, ograni¢avati im kretanje, konfigurisati log
fajlove, zabranjivati odredene korisnike 1 sl.

Jedna od interesantnijih stvari je kako omoguciti anonymous ftp. To se postize
tako Sto se iz spiska korisnika (/etc/ftpusers) obrisemo korisnika Ftp, sto je
veoma jednostavna operacija koristenjem nekog od Linux editora (npr. vi).

" ProFTED Server Y PeoF TP version 129 )
Global Configuration

.-11\1.' -nh a ﬂk! . II;;{IIIS"I@
S SR S 1 Rty
Networkeng Ophons Loggmg Ophons Files and Directones Access Control Miscellanesus
= 3 R
pad i~ M /
Authenticahon Pcr-Dn'tc.t:f,:_ 6E.I:.ious Files Denied FTP Users Edit Cc-_@g Files
1
Addperdirectory options for. Addper-command options for..
Directory path | Creste | FTP commands | | _Creere ||
Virtual Servers
Handles any FTP connections not handled by wirtual servers
ﬁ-.) Address Any Server name Trust Secure Lmug profipd server
Drefault server
A ﬂﬂtﬂ . 55 '
FIPport & Default [_'
Server name & Default © 1 Creata |
Apphy Changes Chele thas button to apply the current configuration by sendmg a SIGHUFP signal to the mnnmg ProFTPD process

Slika 4. — Konfiguracioni ekran ProFTPD servera

22



Projekat - Internet tehnologije Obradovi¢ Veselin, 154/03

7. Zakljucak

Linux predstavlja veliki bauk iz prostog razloga S$to mnogi potencijalni
korisnici, naviknuti na Microsoft operativne sisteme, misle da je kori¢¢enje,
podeSavanje 1 administracija Linux servera komplikovana. Ovdje smo demosntrirali
jedan alat koji tu administraciju ¢ini veoma jednostavnom, pa ¢ak 1 omogucava
udaljeno administriranje naSeg servera. Takode, pokazano je da je instalacija i
koriS¢enje Linux servera kao firewall uredaja veoma jedsnostavno, kao i na koji
nac¢in pomocu njega posti¢i maskiranje IP adresa raCunara u lokalnoj mrezi na samo
jednu rutabilnu IP adresu dodjeljenu od strane naSeg ISP-a.

Sa strane pruzanja Internet servisa, Linux je zaokruzen sistem. Svi serveri
(http, ftp, dhcp, dns, proxy, itd.) se ve¢ duze vremena razvijaju na Linux platformi,
tako da su postigli veliku stabilnost, mogucnosti i kapacitete. Vec¢ina njih se instalira
po potrebi pri samoj instalaciji operativnog sistema, a i njihovo podeSavanje je
moguce kroz Webmin.

Sa stanovisSta sigurnosti, instalacija ovih servera na racunaru koji se koristi kao
zlonamjerne napade sa Interneta. Svakako bolje rjeSenje bi bilo ubacivanje trece
mrezne kartice u na$ firewall, na koju bi se povezali svi serveri. MreZa na trecoj
mreznoj Kartici se popularno zove DMZ'" (sl. 5.). Kori§¢enjem Linux firewall-a je
moguce veoma efikasno i jednostavno omoguciti razmjenu podataka izmedu ta tri
NIC-a na nacin koji nama to odgovara, a svakako odrZzavaju¢i veoma visok nivo
sigurnosti naSe lokalne mreze.

e

Firewall

Internet

Public Servers

Slika 5 — Firewall sa tri mreZna adaptera

15 Demilitarizovana Zona
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RjeSenje predlozeno u ovom projektu svakako predstavlja finansijski veoma
isplativu soluciju. Kompletan softver servera je iz Open Source zajednice, Sto ¢e rei¢
potpuno besplatan za koriS¢enje. Takode, za relativno male mreze (reda velic¢ine
nekoliko desetina radnih stanica) kao server moze da sluzi neki Pentium II ili ¢ak i
Pentium I racunar. Naravno, povecanjem saobracaja (i eventualnim instaliranjem
proxy servera) se povecavaju i zahtijevi za procesorskom snagom tog raunara.
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8. Interesantni linkovi

- Trustix Secure Linux http://www.trustix.org/

- Apache Web Server http://www.apache.org/

- ProFTPD FTP server http://www.proftpd.org/

- PHP project http://www.php.net/

- Webmin http://www.webmin.com/
- The Linux Documentation Project http://www.tldp.org/

- The netfilter/iptables project http://www .netfilter.org/

- Internet Assigned Numbers Authority http://www.iana.org/

Takode, moguce je naci jako puno korisnih linkova pomoc¢u poznatih pretrazivaca:
- Google http://www.google.com/
- Altavista http://www.altavista.com/

1 dosta informacija na:
- How Stuff Works http://www.howstuffworks.com/
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