Povezivanje lokalne računarske mreže na Internet

(povezivanje dvije mreže)

Kako povezati računarsku mrežu na Internet (sa drugom mrežom)?

Da bi povezali lokalu računarsku mrežu preko iznajmljene linije (Leased Line) na Internet, potrebno je:
· podnijeti zahtjev lokalnom Internet provajderu
· obezbjediti iznajmljenu liniju od Telekoma (fizička veza izmedju lokacija)
· par rutera
· par modema
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Danas, često se koriste uredjaji u kojima su objedinjene funkcije rutera i modema tj. tzv. Router/Modemi. Primjena ovakvih uređaja ima svoje prednosti i mane, što neće biti predmet ovog teksta.
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Da bi dvije mreže mogle komunicirati preko TCP/IP protokola neophodno je da svi računari imaju IP adresu. Svaki računar u TCP/IP mreži mora imati jedinstvnu IP adresu. IP adrese su podijeljene na klase:
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Takodje, IP adrese se mogu podijeliti na privatne i javne. Privatne adrese su one koje se mogu koristiti u lokalnim – privatnim mrežama, dok su javne one koje se  koriste na Internetu.

Privatne IP adrese su:

· Iz A klase 10.0.0.0 – 10.255.255.255

· Iz B klase 172.16.0.0 – 172.31.255.255

· Iz C klase 192.168.0.0 – 192.168.255.255

Ostale IP adrese iz klasa A, B i C su javne IP adrese.

Znači, prilikom povezivanja dvaju različitih mreža neophodno je napraviti adresni plan. Uobičajeno je da računari u LAN mreži koriste privatne IP adrese! 

Kada računari iz lokalne računarske mreže “krenu” prema Internetu njihove privatne IP adrese se transliraju u odgovarajuće javne adrese koje smo dobili od naseg Internet provajdera (NAT – Network Address Translation). Kada u lokalnoj računarskoj mreži postoji više računara (koji istovremeno izlaze na Internet) od raspoloživih javnih IP adresa, tada se koristi tzv. PAT – Port Address Translation.  
Pomenuti procesi (NAT i PAT) se obično obavljaju na krajnjem uređaju lokalne mreže (FireWallu ili ruteru) i na ovaj način računari koji imaju privatnu IP adresu izlaze na Internet sa javnom IP adresom. (ovaj dio nije demonstriran na času)

U našem slučaju, kada se router - modemi korektno konfigurišu, kada se korektno usvoji adresni plan ( adresni plan u okviru LAN mreže koji će biti u skladu sa dobijenim javnim adresama od Internet provajdera), kada obezbjedimo iznajmljenu liniju od Telekoma stvorili su se uslovi da lokalnu računarsku mrežu spojimo na Internet ili neku drugu mrežu.
Brzina prenosa će zavisiti od zakupljenog kapaciteta od samog Internet provajdera, kvaliteta iznajmljene linije, udaljenosti izmedju lokacija... .
Primjer koji je demonstriran na času
U primjeru koji je demonstriran na času pokazano je povezivanje “dvije lokacije” Zyxel Prestige 782 SHDSL  Router/Bridge modemima. Pošli smo od predpostavke da treba spojiti LAN mrežu na ”Internet”. LAN mreža će koristi opseg privatnih IP adresa dok  će se na strani ”Interneta” koristiti javne IP adrese. 
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Da bi setovali modeme potrebno je spojiti modem i računar konzolnim kablom koji se dobija uz modeme. Nakon toga potrebno je npr. Hyper Terminal setovati na sledeći način: 

· izabrati odgovarajući COM port
· Bit per second: 9600
· Data bits: 8
· Parity: None
· Stop bits: 1
· Flow control: Hardware
Sada možemo pristupiti modemu i koristiti menije koji su nam na raspolaganju (meniji prikazani na slici)
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Jedan modem je setovan kao  Client a jedan kao Server.

Modem na strani LAN mreže (”Server” modem)
 Ovaj modem je setovan da bude tzv. server modem. Predpostavka je da se sa ove strane nalazi LAN mreža i da se koristi 192.168.1.0 / 24 opseg privatnih IP adresa. Ethernet port ovog modema ima  IP adresu 192.168.1.1 i na samom modemu je podignut DHCP server koji dodjeljuje  IP adrese klijentima u LAN mreži. Opseg IP adresa koje je dodjeljuje DHCP server je: 192.168.1.33 – 192.168.1.62. Znači, svaki klijent koji se pojavi u LAN mreži dobiće IP adresu iz pomenutog opsega. 
Modemi će se medjusobno “dogovoriti” kojom brzinom će komunicirati. (izmedju 144Kbps – 2,3 Mbps). (tako smo podesili modeme)

Pomenuto setovanje se vrši u sledećim menijima:
Setovanje da je modem “server”
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Henu 2 - WAN Setup

Service Type= Server

Rate Adaption= Enable
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Setovanje IP adrese ethernet porta i DHCP servera
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Menu 3.2 - TCP/IP and DHCP Ethernet Setup

DHCP Setup
DHCP= Server
Client IP Pool Starting Address= 192.168.1.33
Size of Client IP Poolf 32
Primary DNS Server= 0.0.
Secondary DNS Server= 0.0.0.0
Remote DHCP Server= N/A
TCP/IP Setup:
IP Address= 192.168.1.1
IP Subnet Mask= 255.255.255.0
RIP Direction= None
Version= N/A
Multicast= None
IP Policie:
Edit IP Alias= No

Press ENTER to Confirm or ESC to Cancel:

Press Space Bar to Toggle.
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Potrebno je jos unijeti podatke koji se odnose na drugi modem. To se radi u sledećem meniju: 
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Menu 11.1 - Remote Node Profile
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PPP

Hultiplexing= LLC-based

Rem Password= =xxxxxxx

My Login= any

Press ENTER to Confirm or ESC to Cancel:

Route= IP
Bridge= No

Edit PPP Options= No

Rem IP Addr= 195.66.180.1
Edit IP/IPK/Bridge= No
Edit ATH Options= No

Session Options:
Edit Filter Sets= No
PPPoE Idle Timeout(sec)= N/A
PPPoE Service Name= N/A
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Menu 11.3 - Remote Node Network Layer Options

IP Options: IPX Options:

Rem IP Addr: 195.66.180.1 Rem LAN Net #= N/A

Rem Subnet Mask= 255.255.255.0 My WAN Net #= N/A

My WAN Addr= 192.168.1.1 Hop Count= N/

Single User Account= No Tick Count= N/A

Metric= 1 W/D Spoofing(min)= N/A

Private= No SAP/RIP Timeout{min)= N/A

RIP Direction= None Dial-On-Query= N/A

Version= RIP-1

Multicast= None Bridge Options:

IP Policies= Ethernet Addr Timeout(min)= N/A
Dial-On-Broadcast= N/A
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Enter here to CONFIRM or ESC to CANCEL:
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U ovom meniju se jos podesava enkapsulacija (izabrano da bude PPP)
Modem na strani “Interneta” (client modem)
Ovaj modem je setovan kao ”Client” modem. Predpostavka je da se sa ove strane nalaze računari na Internetu i da koriste javne IP adrese iz opsega 195.66.180.0 / 24. IP adresa ethernet porta ovog modema  je 195.66.180.1. Modemi će se medjusobno “dogovoriti” kojom brzinom će komunicirati. (izmedju 144Kbps – 2,3 Mbps). (tako smo podesili modeme)
Pomenuto setovanje se vrši u sledećim menijima:

Setovanje da je modem “client” 
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Henu 2 - WAN Setup

Service Type= Client

Rate Adaption= Enable

Transfer Max Rate({Kbps)= 2312K
Transfer Min Rate{Kbps)= 136K
Standard Mode= ETSI{ANNEX_B)

Press ENTER to Confirm or ESC to Cancel:

Press Space Bar to Toggle.
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Menu 3.2 - TCP/IP and DHCP Ethernet Setup

DHCP Setup
DHCP= None
Client IP Pool Starting Address= N/A
Size of Client IP Pool= N/A
Primary DNS Server= N/A
Secondary DNS Serve
Remote DHCP Server=
TCP/IP Setup:
IP Address= 195.66.180.1
IP Subnet Mask= 255.255.255.0
RIP Direction= None
Version= N/A
Multicast= None
IP Policie:
Edit IP Alias= No

Press ENTER to Confirm or ESC to Cancel:

Press Space Bar to Toggle.
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Potrebno je jos unijeti podatke koji se odnose na drugi modem. To se radi u sledećem meniju
[image: image12.png]U Povezivanje lokalne ragunarske mreZe na Internet. doc - Microsoft Word

Bl Edt Vew Iwet Fomat ook Table

window  Help Type aquestion for help X

DEEHL28 RY BRY «-«- @O B oo -3,

44 Normf
= Zyxel - HyperTerminal

Fle Edt Vew Cal Transfer Help

D@ » 3 DB &

Rem Node Name=
Active= Yes

Encapsulation=
Multiplexing= LI
Incoming:
Rem Login=
Rem Password=
Outgoing:
My Login= any
My Password=
Authen= PAP

Menu 11.1 - Remote Node Profile

server Route= IP
Bridge= No

PPP Edit PPP Options= No
LC-based Rem IP Addr= 192.168.1.1
Edit IP/IPK/Bridge= No
Edit ATH Options= No
Session Options:
Edit Filter Sets= No
Rt PPPoE Idle Timeout(sec)= N/A
PPPoE Service Name= N/A

Press ENTER to Confirm or ESC to Cancel:

AT I

oeo0et1 | SCROLL | CAPs |um | Copture | Printecio |

Draw~ [} Autoshapes~ N % (1O B 41 - L-A-==E500.

Page 9 Sec 1 9/11  ALISSm InS  Col 16 REC TRC BN OV Englsh@s DK





[image: image13.png]U Povezivanje lokalne ragunarske mreZe na Internet. doc - Microsoft Word
Fle Edt Vew Iset Fomet Took Tabe Widow Hep
DEEHL28 RY BRY «-«- @O B oo -3,

A1 Normg —

Zyxel - HyperTerminal
Fie Edt View Cal Transfer Help

D@ » 3 DB &

Menu 11.3 - Remote Node Network Layer Options

IP Options: IPX Options:

Rem IP Addr: 192.168.1.1 Rem LAN Net #= N/A

Rem Subnet Mask= 255.255.255.0 My WAN Net #= N/A

My WAN Addr= 195.66.180.1 Hop Count= N/

Single User Account= No Tick Count= N/A

Metric= 2 W/D Spoofing(min)= N/A

Private= No SAP/RIP Timeout{min)= N/A

RIP Direction= None Dial-On-Query= N/A

Version= RIP-1

Multicast= None Bridge Options:

IP Policies= Ethernet Addr Timeout(min)= N/A
Dial-On-Broadcast= N/A

Enter here to CONFIRM or ESC to CANCEL:
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U ovom meniju se jos podesava enkapsulacija (izabrano da bude PPP)

Nakon uspjesnog podesavanja parametara ostaje da se testira komunikacija izmedju “lokacija”. Prva stvar na koju treba obratiti pažnju je da li signalizacija na modemima pokazuje da su modemi ukačeni. (treba da gori led dioda ispod koje pise xDSL ). Nakon toga provjeravamo da li se modemi vide medjusobno preko IP adresa. Najjednostavnije je to uraditi komandom PING. (pingujemo IP adrese ethernet portova na modemima). Nakon toga, a na isti način provjeravamo vezu izmedju računara koji su u različitim mrežama. (npr. sa računara koji je dobio adresu 192.168.1.33 (LAN mreža) PINGujemo računar koji ima adresu 195.66.180.10 (računar na “Internetu”)). 
NAPOMENA:


U ovom laboratorijskom primjeru, računari iz LAN mreža dolaze do “Interneta” sa privatnom adresom. U stvarnosti privatne IP adrese treba da se transliraju u odgovarajué javne (NAT ili PAT).
Pregled DSL tehnologije
Termin DSL (Digital Subscriber Line) se u savremenim komunikacijama često koristi, pa evo osvrta na termin DSL, gdje se koristi i na koji način. DSL (ili xDSL) opšte uzevši predstavlja način prenosa digitalnih signala po bakarnim paricama većim brzinama (počev od 144 kb/s pa sve do 50 Mb/s). Inicijalno je nastao koristeći već usvojene prednosti načina prenosa iz ISDN-a (isti linijski kod i dvosmjerni prenos po jednoj parici) uz povećanje ukupnog protoka do 2 Mbps raspodjele signala na dvije, ili čak tri parice, čime se smanjuje efektivna linijska brzina i time povećava domet do 4 km, ili čak do 6 km. 

Prvi DSL sistemi poznati su pod imenom HDSL (High speed rate DSL). HDSL uređaji su standardizovani 1991. godine i to za prenos preko dvije parice. HDSL sistemi su se koristili uglavnom za poslovne primjene kao što su povezivanje centrala, rutera i različitih multipleksera po iznajmljenim paricama u gradskom okruženju.

Razvojem Interneta javila se potreba za što većim pristupnim brzinama ka provajderima, a DSL je i tu odigrao ključnu ulogu. S obzirom da pri standardnom pretraživanju Web-a količina podataka koji teku u oba smjera nije srazmjerna, projektovani su novi asimetrični DSL uređaji - ADSL (Asymmetric DSL). U jednom smjeru protok je išao do 8 Mbps a u drugom do 1Mbps i to sve po jednoj parici. Za postizanje ovih brzina korišćene su razne metode, ali je standardizovana DMT (Discrete Multi Tone) modulacija, čija je suština u podjeli frekventnog opsega na 256 kanala po kojima se prenose podaci manjim brzinama, što u zbiru daje željeni protok.

Nakon ADSL –a za one korisnike kojima je potreban simetričan protok u oba smjera pojavila se simetrična varijanta DSL prenosa po jednoj parici, tzv. SDSL (Symmetric DSL).

Neki proizvođači su u svoje SDSL uređaje odmah uključili i funkcije automatske adaptacije brzine, rutiranja, DHCP i NAT, pretvarajući DSL modeme u prave DSL rutere od kojih neki imaju i integrisane hub-ove, što je idealno za male firme, ili kućne kancelarije. Istovremeno i cijena ovih krajnjih SDSL uređaja se spušta na cjenu jeftinijih rutera, pa simetrični DSL servisi postaju veoma atraktivni. Posebnu varijantu simetričnog servisa omogućavaju IDSL (ISDN DSL) modemi/ruteri koji rade isto što i SDSL, ali sa brzinama do 144 kbps, tj. u ISDN opsegu, koji im obezbeđuje veći domet.

Dok je ranije bilo sasvim dovoljno imati brz pristup za download sadržaja web stranica, danas se sve više zahtjeva interaktivan rad između korisnika uz prenos govora, muzike i slike. Biznis korisnici (pogotovo oni koji rade od kuće) zahtevaju takođe simetričan protok u oba smjera, jer žele da se osećaju kao da su vezani na LAN mrežu firme. Pomenuta promjena tokova saobraćaja u Internetu uslovila je pojavu SHDSL (Symetric High Speed Rate DSL) modema. SHDSL modemi omogućili su adaptivnu brzinu po jednoj, ili dvije parice za protoke do 2,3 Mbps. 
DHCP

DHCP (Dynamic Host Configuration Protocol) je protokol razvijen od strane IETF (Internet Engineering Task Force), koji omogućava klijentima automatsko dodjeljivanje IP adresa i drugih parametara (mrežna maska, default gateway, adrese DNS servera, ...) za konfigurisanje TCP/IP protokola. Opseg adresa kojima raspolaže DHCP server naziva se SCOPE.
Povezivanje na Internet koristeći GPRS 
Od  nedavno, na našem tržištu se pojavio GSM operater koji nudi GPRS servis. GPRS (Global Packet Radio Service) je servis koji omogućava da se bežičnim putem pristupa paketskim mrežama kao što je npr. Internet. 
Kako ostvariti vezu sa Internetom preko GPRS-a?

Da bi ostvarili vezu računara sa Internetom preko GPRS-a (bezžičnim putem) potrebno je imati ili GPRS karticu koja se stavlja u računar ili koristiti mobilni telefon kao  “modem” na GPRS sistem.

Ostvarivanje veze koristeći GPRS karticu (Nokia D 211)

Potrebno je imati SIM karticu GSM operatera koji podržava GPRS servis. Ta kartica se stavlja u GPRS karticu, a ova u računar. Posebna aplikacija koja se dobija uz GPRS karticu se instalira na računar a preko nje se vrše podešavanja u skladu sa dobijenim podacima od samog operatera. Unosi se tzv. APN (Access Point Name) koji ukazuje na prava korisnika, na pool IP adresa iz kojeg treba da dobije IP adresu, na gateway preko kojeg korisnik izlazi na Internet.
U zavisnosti od podešenog APN korisnik, posto se nakači na radio dio GPRS sistema tzv. SGSN, SGSN upucuje zahtjev DNS-u i “pita” koji je APN spojen na koji gateway tzv. GGSN, a istovremeno se provjerava dali korisnik ima definisan APN. Ako je korisniku definisan APN, od DNS-a ce dobiti IP adresu GGSN-a (izlaz prema IP mreži) za taj  APN. Dalje mu RADIUS server dodjeljuje IP adresu iz definisanog poola za taj APN i sa tom IP adresom preko GGSN-a izlazi na Internet. 
Na Radius serveru se takodje vrši i autentifikacija.

Ako su parametri korektno setovani, preko pomenute aplikacije se vrlo lako ostavruje veza sa Internetom.
Ostvarivanje veze koristeći mobilni telefon
Mobilni telefon se poveže sa računarom pomoću kabla, infra red ili bluetooth veze. Na mobilnom telefonu se vrše podešavanja vezana za APN, a na računaru se vrše podešavanja za uspostavljanje veze telefon – računar. Veza se uspostavlja na zahtjev i to jako kratko traje (par sekundi), i ostvaruje se na način kao što je gore opisan.
/ SGSN – Serving GPRS Support Node – Radio dio preko kojeg korisnik ostvaruje vezu sa drugim mrežama
GGSN – Gateway GPRS Support Node – gateway prema drugim mrežama (u našem slučaju prema Internetu) /
Brzina u GPRS-u
Krajnjim je korisnicima najzanimljiviji podatak da GPRS, teoretski, podržava brzine prenosa podataka i do 170 Kbps, te da su korisnici stalno online (misli se da stalno imaju GPRS signal i mogućnost da ”idu” na Internet). U praksi, treba ipak znati da aparati podržavaju od 2 do 4 kanala za prijem podataka. Budući da jedan GPRS kanal omogućava prenos do brzine od 13.4 Kbps, u zavisnosti od aparata, brzina veze varira od 26.8 do 53.6 Kbps u prijemu podataka (što je otprilike kapacit podataka u ISDN tehnologiji). Za slanje se uvijek koristi jedan kanal (ili - vremenski isječak), dakle, 13.4 Kbit/s, što i nije veliko ograničenje, budući da se velika količina podataka uglavnom - kada moblni povežemo s prenosnim ili ručnim računarom - prenosi upravo prema korisniku, a ne od njega. Treba, naravno, znati da su sve ove brzine koje se spominju - teoretske. Ukoliko se veći broj korisnika u krugu pokrivanja iste ćelije pokuša istovremeno koristiti GPRS uslugom, vremenski isječci, tj. kapaciteti mreže, raspodijeliće se među njima. To znači da uvijek, naravno, postoji mogućnost da će prenos podataka teći sporije od očekivanog.
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H = Host dio IP adrese





N = Network ID








[image: image1.emf]LAN

RSCSTRRDTDCD TALK / DATATALK

RSCSTRRDTDCD TALK / DATATALK

Modem Modem

Router

Router

Iznajmljena linija

Internet (LAN)

_1131122425.vsd
�

�

�

�

�

LAN�

�

SHDSL Router/Modem�

Internet�

Iznajmljena linija 144Kbps - 2,3Mbps�

�

SHDSL Router/Modem�


_1131436706.vsd
�

�

�

�

�

LAN�

�

Zyxel 782 - Server �

Internet�

�

Zyxel 782 - Client�


_1131115416.vsd
�

�

�

�

�

LAN�

�

Modem�

Router�

Router�

Modem�

Iznajmljena linija�

�

�

�

Internet (LAN)�


