ARS - ECTS formular

ADMINISTRIRANJE RACUNARSKIH

detalji ...
SISTEMA - ETF/SPR (3+1)
B 5020 Krstajic
ADMINISTRIRANIE
RACUNARSKIH SISTEMA 1 RACUNARSKIH SISTEMA 2
ARS - kalendar Plan kursa
Je23.02.  Uvod u ARS.Uvod u Win OS. Instalacija. Nalozi. V i . b
«01.03. Vjezbe Windows Nastavnik: dr BoZo Krstaji¢
*08.03. NTFS dozvole. Share-ovanje podataka. - Y
«15.03. Monitoring i optimiz. Stampa. Backup-Restore Saradnici: Vladan Mijovic, dipl. Ing
:22-03- Vjezbe Windows mr Zarko Zecevié, dipl. Ing
+05.04. Uvod u Linux OS. Instalcija. Korisni¢ke naradbe Fond ¢asova: (3+0+1)
«12.04. ext3 dozvole. Fajl sistem. Uredaji . . .
+19.04. Vjezbe Linux Predavanja u amfiteatru (jedna grupa), a
#26.04. Nalozi. Grupe. Arhiviranje. Backup. Skripte. vjezbe u racunarskoj sali (viSe grupa)

«03.05. Vjezbe Linux
¢10.05. Monitoring. Konfiguracioni fajlovi.

*17.05. II kolokvijum ) A i . )
¢24.05. Popravni kolokvijum + SﬂdeiathaMﬂ&ME—~

#31.05. Zavrsni ispit

ADMINISTRIRANIE ADMINISTRIRANIE
RACUNARSKIH SISTEMA 3 RACUNARSKIH SISTEMA 4
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Literatura

1. Implementing Microsoft W2K
Professional and Server (2152) - CD

2. M. Minasi, T. Philips: Windows 2003

- Professional do kraja, kompjuter
biblioteka

Linux, skripta, B. Krstaji¢
D. De Kok, Slackware Linux Basics (pdf)
J. Tackett , Linux, (pdf)

Skri i S ¢
www.os.ac.me i drugi sajtovi na Internet-u
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NOo Ok

Obratite paznju !

4 Redovno pratite stanje bodova i obavjestenja
preko sajta www.os.ac.me .

*  Prigovori na bodove se mogu realizovati licno
kod profesora, a najkasnije 7 dana od

objavijivanja na sajtu

¢ Domace i komunikacija iskljucivo sa live.ac.m
email adresa.

¢+ Ne postoji obnova lab. vjezbi, domacih i testov.
prisutnosti

¢ Pridrzavajte se rasporeda grupa za lab. vjezbe, a
zamjena je jedino mogucéa uz nasu saglasnost

+  Svaki komentar, kritiku ili sugestiju slobodno

iznesite, licno ili pirésResmaila, i bice uvazena
RACUNARSKIH SISTEMA 7

Nacin polaganja

Ko ima MCSE, MCDBA, MCSD, MSP ili
MCT priznaje mu se pola ispita (45 bodova)

Standardno: 2 kolokvijuma, 5-6 lab. vjezbi, 4-
5 testova-domacih i ispit

Kolokvijumi = 22 i 23 boda (45)

Lab vjezba, testilidomac¢i = 10 x 1 bod

Ispit = 45 bodova ili

Umjesto ispita: (k1 + k2)x2 + lab + domaci

DOBRI STUDENTI CE BITI FAVORIZOVANI |
ADMINISTRIRANJE
RACUNARSKIH SISTEMA 6
Racunarski sistem (admin. aspekt)
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Administriranje racunarskih sistema - uvod

4 Administriranje raunarskih sistema
predstavlja niz kompleksnih planskih
aktivnosti sa ciljem

- odrzavanja potpune funkcionalnosti
sistema,

- preventivhog monitoringa elemenata
sistema i

- potpunog upravljanja sistemom.

Administriranje racunarskih sistema - uvod

%

iplementacija raunarskog sistema

podrazumjeva: detaljno dokumentovanje
svih realizovanih aktivnosti (procedura

ADMINISTRIRANJE

RACUNARSKIH SISTEMA 9

Opsta administarcija hostova (“servera”)

Verifikacija statusa servisa
Verifikacija statusa sistemskih logova
Verifikacija statusa bezbjednosnih logova

Administaracija korisni€¢kih naloga

Update antivirusnih definicija

Nuzna restartovanja servera

Analiza i implementacija bezbjednosnih update-a
Analiza i implementacija sistemskih update-a

Instalacija novih programa —

Verifikacija realizacije liste zadataka

ADMINISTRIRANJE
RACUNARSKIH SISTEMA 11

“Dnevnik aktivhosti” kao jednog od osnovnih

podesavanja) i pripremu konkretnih
administrativnih procedura za svaki eleme
sistema kao i implementaciju "Dnevnika
aktivnosti“.

sredstava za dokumentovanje realizacije ¢

administrativnih aktivhosti na sistemu.

ADMINISTRIRANIE
RACUNARSKIH SISTEMA 10

Opsta administarcija hostova (“servera”)

N

° IVIenadzerlsanje BIOS-a

Administracija hardvera:

Provjera mreznog hardvera

Update softvera za menadzment
Menadzerisanje uredaja — komponenti

q

ADMINISTRIRANJE
RACUNARSKIH SISTEMA 12



Opsta administarcija hostova (“servera”)

T

Administarcija bekap procedura (podaci):

¢ | Realizacija bekapa System State-a

* | Verifikacija realizacije bekapa

* | Menadzerisanje uredaja za bekapovanje podatak

¢ Analiza strategije zastite od gubitka podataka

e Testiranje i planiranje procedure oporavka podataka

ADMINISTRIRANIE
RACUNARSKIH SISTEMA 13

Administriranje mrezne infrastrukture (dio)

Iministracija DHCP servera:
Verifikacija statusa DHCP servera
Menadzerisanje DHCP parametara
Menadzerisanje DHCP opsega

Menadzerisanje DHCP klasa

dministracija opsega imena (DNS):

Verifikacija statusa DNS logova

. Menadzerisanje konfiguracije DNS-a

3 Menadzerisanje DNS zapisa

Administarcija udaljenog pristupa (VPN-a):

. Verifikacija statusa servera za udaljeni pristup

Verifikacija polisa za udaljeni pristup p
Menadzerisanje NAT servisa

Monitorisanje beziénog pristupa

Menadzerisanje VPN konekcija
ADMINISTRIRANJE
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Al
o Menadzerisanje DHCP rezervacija
Al

Opsta administarcija hostova (“servera”)

%

Udaljenja administracija:

Menadzerisanje servera udaljenim pristupom

Menadzerisanje klijentskih racunara udaljenim
pristupom
Podrska korisnicima udaljenom asistencijom

™

ADMINISTRIRANIE
RACUNARSKIH SISTEMA 14

Administriranje servera za identifikaciju

Adn

inistarcija domen kontrolera (kataloga):
Menadzerisanje korisni¢kih imena
Resetovanje korisnickih lozinki
Menadzerisanje korisnic¢kih naloga
Menadzerisanje bezbjednosnih grupa
Verifikacija replikacije AD

acia 9 9
Menadzerisanje univerzalnih grupa
Menadzerisanje prava delegiranja
Menadzerisanje instalacije softvera
Menadzerisanje grupnih polisa
Menadzerisanje racunarskih objekata
Menadzerisanje distribuiranih grupa
Menadzerisanje Sume AD
Menadzerisanje AD Seme
Promocija domen kontrolera
Zastita AD od gubitka podataka <
Menadzerisanje strukture AD
Menadzerisanje listi pristupa

9

ADMINISTRIRANJE
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Administarcija aplikativnih servera FUNKCIJE OS-a

zavisi od tipa aplikacija (javne vs. privatne) oS upravija:

- Hardverom
1. Memorijom

2. 1/0 uredajima
3. Procesorom

- Podacima (fajlovima)
- Softverom (procesima)
- Zastitom integriteta sistema

ADMINISTRIRANIE ADMINISTRIRANIE
RACUNARSKIH SISTEMA 17 RACUNARSKIH SISTEMA 18

Uvod u Windows 2000 Osobine W2K

@ Pravi 32 bit-ni operativni sistem (?) Multitasking
# Nasljeduje prednosti lakoce kori§c¢enja Podrska do 64 GB - ¢ega?

Windowsa 98 i prednosti NT tehnologije podrska do 32 procesora
(pouzdanost, sigurnost, itd.). Plug and Play podrika

&
&
korisnickog interfejsa predhodnika - # SMP _ (Symmetric MultiProcessing)
&
&

#Windows 2000 sadrzi preko 29 miliona Clustering = grupisanje vise
linijja koda pisanih u programskom jeziku nezavisnih raéunara radi izvrenja
C. . neke aplikacije i sigurnosti (redudanse)

ADMINISTRIRANJE ADMINISTRIRANJE
RACUNARSKIH SISTEMA 19 RACUNARSKIH SISTEMA 20



Osobine W2K

# NTFS fajl sistem
= Moguénost oporavka (recovery)
= Velike particije (16 EB~16 milijardi GB) Exa

= Sigurnost
= Disk kvote
= Kompresija
# Kvalitet usluga (QoS)
# Terminalske usluge — udaljeni pristup

# RIS (Remote Installation Services) —

usluge udaljene instalacije
ADMINISTRIRANJE

RACUNARSKIH SISTEMA 21

Clustering

ADMINISTRIRANJE
RACUNARSKIH SISTEMA

Clustering

\.‘L .
'|II ,
-
¥ bl ™
Mode 1 Made 2 Mosds 3

ADMINISTRIRANIE
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LVerzije Windows-a 2000
)
W Th  2CPU/4GBRAM (3.6)
?i:ﬂhi“

il !!ﬁ 4 CPU / 4 GB RAM (3.6)

Wilraigam IT00 Gerves

Eﬁﬂ 8 CPU / 8 GB RAM
mm
ﬂ ADMINISTRIRANIE

RACUNARSKIH SISTEMA
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Mrezne prednosti (Active Directory)

@ Podjela informacije
# Podjela resursa (hardvera i softvera)
# Centralizovano administriranje

Uloge ra¢unara u mrezi

ADMINISTRIRANIE
RACUNARSKIH SISTEMA 25

Tipovi mreza

@ Peer-to-peer (workgroup)

# Klijent/server (domain)
= Jedno prijavljivanje (logon)

= Jedan nalog (account)
= Centralizovano upravljanje
= Laka nadogradnja pri rastu mreze i zahtjevl

= Organozovanje objekata (korisnici, grup
podaci, Stampaci, programi, ...)

. Lal laZenie inf o a,

= Ogranicenje pristupa ...

ADMINISTRIRANJE
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@ Klijenti

# Serveri
= Filei Print
= Database
= Mail
[ Fax

= Directory Services

™

ADMINISTRIRANIE
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Windows 2003 Server - verzije

# Windows Server 2003, Standard Edition (32)

# Windows Server 2003, Enterprise Edition (64)
s Clustering (do 4)

= Storage — SAN
= Memory hot install
4 Windows Server 2003, Datacenter Edition (64)
= Windows resource manager (WRM)
4 Windows Server 2003, Web Edition (32)
“osiromaseni” Standard edition

= Samo kao web server (lIS)

ADMINISTRIRANJE
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PoboljSanja Windows 2003 servera

- poboljsanje AD i prava grupe (groupe policy),

@ Stabilnost
# Sigurnost

~#—Lakse koriS¢enje (friendliness)

- DFS (Distributed File System) R2
- NIS (Network Information Service) R2

- SAN (Storage Area Networks)R2

ADMINISTRIRANJE
RACUNARSKIH SISTEMA 29
Windows 2003 system requirements
Requirement Standard Enterprise Edition Datacenter Edition Web Edition
Edition
Minimum CPU 133 MHz 133 MHz for x86-based 400 MHz for x86-based 133 MHz
Speed computers computers
733 MHz for Itanium-based 733 MHz for Itanium-
computers* based computers*
ecommended 550 MHz 733 MHz 733 MHz 550 MHz
QPU Speed
I\*inimum RAM 128 MB 128 MB 512MB 128 MB
Recommended 256 MB 256 MB 1GB 256 MB
RAM
Maximum RAM | 4 GB 32 GB for x86-based 64 GB for x86-based 2GB
computers computers
512 GB for Itanium-based 512 GB for Itanium-
computers* based computers™
ultip Upto4 Upto8 Minimum 8 Untoz/,
Support ** Maximum 64 )
Disk Space for 1.5GB 1.5 GB for x86-based 1.5 GB for x86-based 1.5GB
Setup computers computers
2.0 GB\fopjtamigmrhasedJE | 2.0 GB for Itanium-based
CORRFARARSKIH SISTEMA ComPuters 31

\Verzije Windows-a 2003

e

Windows Server 2003
| Standard: 4 CPU /4 GB RAM

Enterprise: 8 CPU / 32 GB RAM (512 GB)
Datacenter: 64 CPU / 64 GB RAM (512 GB)

Web: 2 CPU / 2 GB RAM

ADMINISTRIRANIE
RACUNARSKIH SISTEMA 30

\Windows 2008 Server (R2) - verzije

% Windows Server 2008 Foundation
= 4GB (32), 8 GB (x64), 1 CPU (x64)

4% Windows Server 2008 Standard

| s 4GB (32),32GB (x64), 4 CPU (x64)

# Windows Server 2008 Enterprise
= 64 GB (32), 2 TB (x64), 8 CPU (x64)

# Windows Server 2008 Datacenter
= 64 GB (32), 2 TB (x64), 64 CPU (x64)

# Windows Server 2008 Web Server
= 4GB (32), 32 GB (x64), 4 CPU (x64) a4

# Windows Server 2008 HPC Server

ADMINISTRIRANIE
RACUNARSKIH SISTEMA
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'Poboljsanja Windows 2008 servera

4 Server menadzment (MMC)
= Windows power shell
4 VIRTUELIZACIJA

= Native podrs§ka za virtualizaciju (Hypervisor) —
samo za 64bitne

NETWORK ACCESS PROTECTION — NAP

WINDOWS DEPLOYMENT SERVICES — za
instaliranje, konfigurisanje, dodavanje, |...

# Novi nacin sertifikacije (nema MCS,
MCSE vec¢ tri MCITP) }

*
*

ADMINISTRIRANIE
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‘Windows 2008 servera - virtuelizacija

T radirds Vimm) I bl W N
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Cloude Computing

“«Cloud Computing” je naziv novog poslovnog

modela i nove tehnoloske platforme za razvoj
i izvrSavanje poslovnih i programskih
rjeSenja.

"Oblak™  (Cloude) je termin koji se koristi u opisu
Interneta. Dakle, ta programska i poslovna
rjeSenja (ili aplikacije) se nalaze "u oblaku" tj. na

Internetu.

dxn




Cloude Computing Cloude Computing - korisnik

Teorija / praksa

'Prednosti: niZze cijene podrske, uvijek dostupna
nova rjeSenja, dostupnost sa svake lokacije,
manji troSkovi odrzavanja, nema troSkova za
opremu, nema troSkova odrzavanja i
konfigurisanja, vec¢a sigurnost (Avp, backup, ...)

Mane: Problem zavisnosti od Interneta (dostupnost),
problem sigurnosti (povjerenje u pruzaoca
usluga - provider), problem zavisnosti od
pruzaoca usluga

(
A

ADMINISTRIRANIE ADMINISTRIRANIE
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Storage UPS + PwS

U

RACUNARSKIH SISTEMA

RACUNARSKIH SISTEMA 40



Cloude Computing - primjeri

* Live. edu (www.cis.ac.me),
*  Google apsps (www.cis.ac.me)
*  Microsoft Office 2010. (www.microsoft.com)

— -+ Integris — T-com (www.t-com.me )

Cloude Computing - administrator

Prednosti: ve¢a dostupnost i centralizacija,
skalabilnost, lakse odrzavanje sistema
(hardware i software), veca fleksibilnost u
izmjeni aplikacija i servisa,

Mane: nov naclin razvoja aplikacija, staticnost
aplikacija (veoma je teSko premjestanje),
nepostojanje  standarda, problem velike,
odgovornosti (sigurnost sistema)

ADMINISTRIRANIE
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Arhitektura Windows-a 2000

jezgro (kernel space) = rukovanje procesima,
memorijom, fajl sistemima, ..

korisnicki dio (user space) - izrsava aplikacije:
DLL-ovi, podsistemi okruzenja i servisni procesi (koji se

ADMINISTRIRANJE
RACUNARSKIH SISTEMA

43

povezuju na kernel dio)
Podsistem okruzenja predstavlja interfejs izmedu
aplikacije korisnika i Windowsa 2000.
Zahtjevi aplikacije se, preko ovog podsistema,
pretvaraju u zahtjeve koje razumije Windows 200
prosljeduju se ka izvrSnom dijelu gdje
izvrSavaj .
Podsistem kernel mode-a se izvrSava u zasticenom

podrucju memorije,ounistrirane
RACUNARSKIH SISTEMA 44
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LArhitektura Windows-a 2000
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Arhitektura Windows-a 2000

HAL dodjeli uredajima logicke adrese na osnovu kojih ce ih drajveri

Po

Ka

prepoznati.

red ovih funkcija, naveli smo i moguénost sinhronizacje kod
multiprocesorskih sistema. HAL omogucéava neke osnovne alatke za
sinhronizaciju kao Sto su pokretni prekidaci ili kljucevi (spin locks)

| gdje npr. jedan procesor ¢eka neki podatak da bude pusten od

drugog procesora.
da se sistem instalira, bira se odgovarajuc¢i HAL i smjesta se u obliku

fajla hal.dll u direktorijumu \winnf\system32. Otklanjanje ovog
fajla onemogucit ce butovanje sistema.

HAL kao takav moze u brzim multimedijalnim zahtjevima ponekad da

zadovolji brzinu komunikacije sa hardverom. On se tada obogacuje

takozvanim DirectX procedurama koje su specijalizovane da pri

uze

brzu (direktniju) komunikaciju izmedu korisnickih procesa i

hardvera.

ADMINISTRIRANJE
RACUNARSKIH SISTEMA
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Arhitektura Windows-a 2000

HAL (Hardware Abstraction Layer), komunicira sa uredajima pa je vezan za samu
konfiguraciju. HAL je softver koji je pisan da bi se smanjili problemi
implementacije operativhog sistema u raznim platformama (masinama), tj. da

instalaciju Windows-a 2000 ucini Sto nezavisnijom od postojeceg hardvera.

Posao HAL-a je da predstavi operativni sistem sa apstrakovanim dijelom za hardver.
HAL je isti u svim Windows 2000 sistemima.

Kada ukljué¢ujemo neki novi hardver, postojeci driveri Windows-a 2000 i kernel se
mijenjaju.
HAL podrazumjeva:
- pristup registrima uredaja (device registers),
- adresiranje uredaja nezavisno od bus-a (npr. bilo koja PCI kartica moze| da se
stavi na bilo koji PCl slot itd.),
- rukovodenje interrupt-ima i resetovanje,
- DMA transfere,
- rukovodenje tajmerima (
- multiprocesorsku sinhronizaciju,

- interfejs izmedu Windows-a i BIOS-a, tj. sa njegovom CMOS memorisanom
konfiguracijom.

ADMINISTRIRANIE
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Arhitektura Windows-a 2000

Kernel je u stvari nivo u kojem je virtualno smjesten citav
operativni sistem jos od pocetka NT tehnologije.

Kernel predstavlja visi nivo apstrakcije hardvera.

U kernelu se nalazi algoritam upravljanja nitima.

Pored ove funkcije, kernel rukovodi internim objektima. Ovi
objekti se dijele na: objekte upravljanja i dispacher objekte
Objekti upravijanja su oni objekti koji su od sustinskog znacaja|za

algoritam upravljanja u kernelu.

Dispacher objekti su: semafori, muteksi, event-i, itd. Ovo
objekti koji omogucuju realizaciju scheduling- a (upravlja

su
hja

saobracajem threads-a) Sto je u stvari i jedan od glavnih

uloga kernela.

ADMINISTRIRANJE
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Arhitektura Windows-a 2000

Executive je softver pisan u programskom jeziku C i moze se reci
da je hardverski nezavisan.

Executive sadrzi 10 komponenti (na slici osjenéeni).

To| su u stvari procedure koje rade zajedno u ostvarenju nekog
zadatka. Izmedu njih ne postoje ¢vrste granice i mogu ¢ak

biti drugacije organizovane. lzmedu procedura istog nivoa
postoji komunikacija, tj. one intenzivno pozivaju jedna drug
Niti (Threads), dok su u kernel modu, izvr§avaju ove procedure.
Executive obezbjeduje rukovanja vec¢inom /O operacija i

rukovodenje objektima. Ono jedino ne podrazumjeva |/O

tastature i ekrana.
Treba napomenuti da se komponenete kernel i executive nalaze
smjestene u fajlu ntoskrnl.exe. Ovaj fajl je na indirektan na¢in
pristupacan i korisnickom modu preko fajla NtDII.DII.

<
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‘Arhitektura Windows-a 2000

Programer pravi pozive ka Win32 podsistemu i on “ne vidi”’
sistemske pozive.

Win32 podsistem okruzenja poziva procedure iz DLL fajlova koji
prave sistemske pozive.

Neki pozivi se izvrSavaju (od strane DLL fajlova) direktno u

korisnickom prostoru ne prelaze¢i uopste u kernel mod.

Program se piSe prema pravilima i specifikacijama podsiste
Win32 okruzenja (Win32 je zvani€éno interfejs za Windo
2000 ali i za verzije Windows 95/98/Me).

Posto neki programi koriste neke iste (zajednicke) proced
biblioteka (kao Sto su npr. excell, word, itd.), a da
programi ne bi svaki posebno sadrzali istu kopiju procedura
biblioteka, jeni : jlovikoj iste ‘sve
verzije Windows-a. Oni grupiSu set blisko povezanih
procedura biblioteka u jednom fajlu (koji obi¢éno ima

ekstenziju .dll). ADMINISTRIRANJE
1 ) RACUNARSKIH SISTEMA 51

Arhitektura Windows-a 2000
Woésmfem Windows 2000 korisnickog (user) okruzenja

Ovaj podsistem sluzi kao interfejs izmedu aplikacije i sistema.

Windows 2000 formalno podrzava 3 vrste APl (Application
p ina | face) i to:

- Win32 (interfejs za Windows 2000 ),

- POSIX (minimalna podrska za UNIX aplikacije ) i

- 0S/2 (minimalna podrska za OS/2 aplikacije ).

DLL-ovi sluze kao interfejs izmedu pravih sistemskih poziva i
korisni¢kih poziva.

ADMINISTRIRANIE
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Arhitektura Windows-a 2000

Gpiszdal [ .
Proces usersz.dl [} —
podsistema _
okruzenja “\\ Kernel3z.dl
{crss.exe) User
- Korisnicki prostor
proces
Sistermnski interfejs (nrdl.dil) |
PR Kernel
Operativii sistem _prosmr

Svaki korisnicki proces se linkuje sa odredenim brojem DLL—-ova
Ovdje su (kao primj Loy o B

ADMINISTRIRANJE
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13



Arhitektura Windows-a 2000

N indowsu 2000 najveci broj poziva preskace Win32 podsistem i
svoje pozive pravi direktno.

Pozivanje kernel mode-funkcija sa korisnickog moda radi se preko
zasti¢enih mehanizama.

Windows 2000 ima preko 800 DLL-ova smjesStenih | u
\winnf\system32 i zauzimaju oko 130MB memorije.

ADMINISTRIRANIE
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\Arhitektura Windows-a 2000

File Mod Sadrzina fajla
hal.dll Kernel Rukovodenje hardverom, komunikacija sa drajverima
ntoskrnl.exe | Kernel | Kernel, executive i funkcije koje su isturene prema korisnickom
prostoru (preko ntdll.dll)
win32k.sys | Kernel Sistemski pozivi, veéina grafike
ntdildi User Plc'ua\,aji sa user moda u kernel mod
csI$s.exe User Proces podsistema Win32 okruZenja
kernel32.dll | User Vecéina sistemskih poziva (inicira kreiranje procesa, itd.)
gdi32.dll User Tekst, fontovi, boje, bitmape, palete, crtanja itd.
user32.dll User Prozori, ikone, meniji, kursori, dijalozi, klipbord, itd.
advapi32.dll | User Sigurnost, kriptografija, registri, pozivi menadzmenta

Neki vaZniji fajlovi sistema i prostor u kojem su implementiran

ADMINISTRIRANIE
RACUNARSKIH SISTEMA
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